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A Nemzeti Kommunikacios Hivatal Elnokének
9./2020. (.%.!9.) NKOH utasitésa

a Nemzeti Kommunikacios Hivatal

Informatikai Biztonsagi Szabalyzatarol szol6 22/2017. (XII. 7.) NKOH utasitas modositasardl

A jogalkotasrol szold 2010. évi CXXX. torvény 23. § (4) bekezdés ¢) pontjaban foglalt
felhatalmazas alapjan, figyelemmel az allami és Onkormanyzati szervek elektronikus
informacidbiztonsagarol szolo 2013. évi L. torvény, az informéacios onrendelkezési jogrol és
az informacidészabadsagrol szolé 2011. évi CXIL torvény, valamint az allami és
onkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L. térvényben
meghatirozott technologiai biztonsagi, valamint a biztonsagos informacios eszkozokre,
termékekre, tovabba a biztonsigi osztalyba és biztonsagi szintbe sorolasra vonatkozo
kiovetelményekrdl szolo 41/2015. (VIL. 15.) BM rendelet alapjan a Nemzeti Kommunikacios
Hivatal informacids biztonsaganak szabalyozasa érdekében a kovetkezd utasitast adom ki:

1. A Nemzeti Kommunikaciés Hivatal Informatikai Biztonsagi Szabalyzatarol szol6 22/2017.
(XII. 7.) NKOH utasitas Melléklete helyébe a Melléklet 1ép.

2. Ez az utasitas 2020.(9 /{  napjan 1ép hatalyba.

Budapest, 2020. napja feqec vov (O

dr. Lenkei Mirtill

elnok



Melléklet a ...... /2020. (........) NKOH utasitishoz

I. ALTALANOS RENDELKEZESEK

1. §
(1) A Nemzeti Kommunikacios Hivatal (a tovabbiakban: NKOH) Informatikai Biztonsagi
Szabalyzatanak (a tovabbiakban: IBSZ) személyi hatalya kiterjed:

a) a Hivatallal a kormanyzati igazgatdsrol szolo 2018. évi CXXV. torvény (a
tovabbiakban: Kit.) szerinti kormanyzati szolgélati jogviszonyban allo valamennyi
kormanytisztviselore,

b) aKit. 279. §-a alapjan a Hivatallal munkaviszonyban allo munkavallalora, valamint

¢) az NKOH-val foglakoztatasi jogviszonyban &ll6 valamennyi munkavallalora
(a tovabbiakban a)-c) pont egyiitt: munkatdrs).

(2) Minden munkatars koteles az IBSZ-ben felsorolt folyamatokat, ajanlasokat,
szabélyozasokat megismerni, betartani és azt méasokkal is betartatni.

(3) Az IBSZ hatalya kiterjed azon, az NKOH-val szerzbdéses jogviszonyban allo
természetes és jogi személyekre (a tovébbiakban: szerzédéses partner), akik barmilyen
médon kapesolatba keriilnek az NKOH informatikai infrastrukturajaval, vagy barmely, az
IBSZ hatalya al4 tartozé, a megbizhato miikddést vagy informacié védelmet érintd Osszes
eszkozzel, a velik kotott szerzOdésben és titoktartasi megallapodasban szabalyozott
mértékben.

(4) Az IBSZ targyi hatalya kiterjed:
a) az NKOH informatikai rendszereire,

b) az informatikai rendszerekben feldolgozas alatt 4ll6 és ot tarolt, illetve a feldolgozas
eredményeként létrejott minden iratra, adatra és adathordozora, fuggetleniil annak
feldolgozasi, vagy eldallitasi modjatol és megjelenési formdjatol,

¢) az informatikai alkalmazas teljes életciklusara,

d) alkalmazési programok és azok dokumentdcidinak tervezési, fejlesztési, megvalositasi
¢és mukodési szakaszaira,

e) az informatikai berendezések lizemeltetésehez sziikséges alap- és rendszerprogramok
megvalositasi és mikodési szakaszaira, adathordozok tarolasara és felhasznalasara,

/) az NKOH teriiletén kiviil tarolt eszkdzokre, adatokra.

(5) Az IBSZ teriileti hatalya kiterjed a targyi hatalya ala tartozo informatikai er6forrasok
uzemelési helyszineire.

2. §

Vonatkozoé jogforrasok

(1) Az IBSZ-ben nem szabalyozott kérdésekben
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d)

g

h)

az allami és 6nkorményzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi
L. torvény (a tovabbiakban: Ibtv.),

az informacids 6nrendelkezési jogrol és az informacioszabadsagrol sz6l6 2011. évi CXIL
torvény,

az 4llami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi
L. torvényben meghatérozott technoldgiai biztonségi, valamint a biztonsdgos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra
vonatkozé kévetelményekrdl szold 41/2015. (VIL. 15.) BM rendelet (a tovabbiakban:
41/2015. BM rendelet),

a koltségvetési szervek belsd kontrollrendszerérol és belso ellendrzésérél sz016 370/2011.
(XIL 31.) Korm. rendelet (a tovabbiakban: Bkr.),

a Nemzeti Kommunikaciés Hivatalrél és a kormanyzati kommunikacios beszerzések
kézpontositott kozbeszerzési rendszerérdl szolo 247/2014. (X. 1.) Korm. rendelet (a
tovabbiakban: 247/2014. Korm. rendelet),

Nemzeti Kommunikacios Hivatal Szervezeti és Miikddési Szabalyzatarol szolo 1/2019.
(II. 21.) MK utasitast (a tovabbiakban: NKOH SZMSZ),

az NKOH/ 652-1 (2016) iktatészamu, az NKOH ¢és az MK kozott 2016. junius 8-an
1étrej6tt, 2017. junius 29-én médositott munkamegosztasi megéllapodas, valamint

az NKOH elndkének utasitasait

kell alkalmazni.

3. §

Kotelezo feliilvizsgalat rendje

(1) Az IBSZ, valamint fiiggelékei feliilvizsgdlatara az alabbiak szerint keril sor:

a) évente egy alkalommal, a belso feliilvizsgélatok soran,

b) minden olyan esetben, amikor az IBSZ-ben leirtakhoz képest jelentds valtozas
torténik,

c) az eredeti szabdlyozds alapjait érintd minden valtozds ({j kockazatok, Uj

karesemények, 0j veszélyhelyzetek, és a miiszaki infrastruktura atalakitdsa) esetén
soron kiviil.

(2) A mindenkori feliilvizsgalat végrehajtasa az IBSZ-ben meghatarozott informatikai

biztonsagi felelés (a tovabbiakban: IBF) feladata az NKOH érintett munkatarsainak
kozremiikodésevel.

II. ADMINISZTRATIV VEDELMI INTEZKEDESEK

4.8

Szervezeti szintl alapfeladatok



(1) Az NKOH az informatikai biztonsagi irdnyitasi rendszer bevezetése és fenntartasa
érdekében:

a) meghatdrozza az  iranyitdsi  rendszer  miikodtetéséhez  szitkséges
informaciobiztonsagi folyamatokat,

b) meghatérozza a folyamatok hatasos mikodéséhez, szabalyozasahoz sziikséges
kritériumokat és modszereket,

¢) gondoskodik a folyamatok miikddéséhez és figyelemmel kiseréséhez sziikséges
erdforrasokrol,

d) kockazatértékeléssel megéllapitja az eszkozeire, informacio vagyondra iranyuld
fenyegetéseket, gyengeségeket, sebezhet6ségeket és a szervezetre gyakorolt hatasokat,
valamint meghatarozza a kockazat mértékét,

e) a kockazatok, incidensek kezeleséhez meghatarozza a fontossagi sorrendet, a
feladatokat és a felelosségeket,

f) a szabalyozok (jogszabalyi és szabvanyi kovetelmények) teljesitéset figyelemmel
kiséri, idészakonként feliilvizsgalja, ellendrzi.

(2) Az elvégzett kockazatértékelés modszerét, az informatikai biztonsagi szintek és teriiletek
meghatarozasat jelen IBSZ és az Adminisztrativ védelmi intézkedésck eljarasrend elnoki
utasitas tartalmazza.

5.8

Informaciobiztonsagi politika

(1) Az NKOH elkételezett az informatikai biztonsdg megvalésitasiban az alabbiak szerint:

a) meghatdrozza a biztonsagi célokat, felllitja az informaciobiztonsagi politika
szervezeti szempontu alapelveit;

b) az informatikai biztonsagi stratégia altal bemutatja az NKOH elkotelezettségét a
biztonségi feladatok irdnyitasara és timogatéasara;

¢) jelen IBSZ-ben kifejti az NKOH altal alkalmazott biztonsagi alapelveket és
megfelel6ségi kovetelményeket.

(2) Integralt kockazatelemzést és értékelést az NKOH évente, illetve tevékenységének
ellatasa sordn folyamataiban, infrastruktirajaban bekovetkezo lényeges valtozasok vagy
0j kockazatok, védendd értékek megjelenése esetén feliilvizsgalja, ezaltal biztositva, hogy
meg0rizze naprakészseéget.

6.§

Az NKOH informatikai biztonsagi szintje

(1) Az NKOH informatikai biztonsagi szintje a 41/2015. BM rendelet 2. mellékletében
foglaltak szerinti 3-as osztélyba sorolt.



7. §

Informatikai biztonsag szervezete

(1) Az informatikai biztonsagi felelésségek az NKOH gyakorlatdban kapcsolodnak a
feladatok végrehajtdsahoz. Ennek megfeleléen az egyes tevékenységi teriiletekhez,
feladatteljesitésekhez kapcsolodo felelosségi korok az tigyrendekben, a szabalyzatokban,
belsé utasitisokban, vallalkozasi és megbizasi szerzodésekben rogzitésre kertltek.

(2) Az informatikai biztonsag megvalositasat az NKOH elndkének ellen6rzése mellett az IBF
iranyitja és felligyeli.
(3) Az IBF egyéb felelésségi korétol fliggetleniil biztositja az Ibtv.-ben meghatarozott

elektronikus informaciés rendszerek védelméhez kapesolodo feladatok ellatasat, melynek
keretében az IBF:

a) gondoskodik az NKOH elektronikus informaciés rendszereinek biztonsagaval
osszefliggd tevékenységek jogszabalyokkal valo Osszhangjanak megteremtéserdl és
fenntartasarol,

b) elvégzi vagy irdnyitia az informaciobiztonsagi tevékenységek tervezését,
szervezését, koordinalasat és ellendrzését,

¢) aktualizalja a jelen IBSZ-t,

d) aktualizélja az NKOH elektronikus informécids rendszereinek biztonsagi osztalyba
sorolasat és a szervezet biztonségi szintbe torténd besorolasat,

¢) véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabol az
NKOH e targykort érint6 szabalyzatait és szerzédéseit,

f) kapcsolatot tart a Nemzeti Elektronikus Informaciobiztonsdgi Hatosaggal (a
tovabbiakban: hatosag).

(4) A felelosségek kijelolése biztositja, hogy:

a) az informatikai biztonsagi célkitlizéseket azok valositjak meg, akik felelosek a
munka elvégzéséert,

b) a megfeleloség ellendrzését azok végzik, akik nem kozvetleniil felelések a munka
elvégzéseert,
¢) a biztonsagi auditok lebonyolitasat a feliilvizsgalt teriilettdl fliggetlen személy
végzi.
8. §

Cselekvési és intézkedési terv

(1) Az NKOH cselekvési terve az NKOH elndke, az IBF és az tizemeltetd altal azonositott
koncepcionalis hianyossagok javitdsara, valamint az elektronikus informaciés rendszer
ismert sériilékenységeinek csokkentésére vagy megsziintetésére iranyul.

(2) A cselekvési tervben haladéktalanul rogziteni kell:



a)

b)
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a rendszerben a biztonsagi osztaly meghatarozasanal és az ezzel kapcsolatban
folytatott  vizsgalatok soran megéllapitott hidnyossigok javitdsira hozott
intézkedéseket,

a biztonsagi osztaly elérésével kapcsolatos hidnyossagok, kockéazatok feltarasara
évente tartott biztonsagi auditok soran feltart problémak és az ezekre kidolgozott,
csokkentésre vagy megsziintetésre iranyulo eljarasokat.

A cselekvési terv a rendszerbiztonsagi tervvel egyiitt frissitendd, az eldirt tartalmat az
IBF feleldssége bevezetni és karbantartani.

Az IBF intézkedési tervet készit az alabbiak szerint:

a rendszerben azonositott sériilékenységek csokkentésére vagy megszintetésére
iranyulo intézkedések végrehajtasara,

amennyiben a (2) bekezdés sziikségessé teszi,
jelen IBSZ-ben megfogalmazottak megvalositasahoz.

Az intézkedési terv célja, hogy meghatdrozza az informatikai biztonsag

megvalositisahoz elvégzendd feladatokat, a feladatok elvégzésnek feleloseit €s
hataridejét.

&)

Az IBF legalabb évente feliilvizsgalja és karbantartja az intézkedési tervet:

a) az Integralt kockazatkezelési szabalyzatban meghatarozott Kockazatkezeles
modszertana és folyamata alapjan megallapitott prioritasok alapjan;

b) ha az adott elektronikus informécids rendszerre vonatkozé biztonsagi osztaly
meghatdrozasanal hianyossagot allapit meg, a vizsgalatot koveté 90 napon belill a
cselekvési terv alapjan elvégzi az intézkedési terv feliilvizsgalatat;

¢) ha a meghatérozott biztonsagi szint alacsonyabb, mint az ¢rintett szervezetre
érvényes szint, a vizsgalatot koveté 90 napon belill kell a felilvizsgalatot
elvégezni az eldirt biztonsagi szint elérése érdekében.

(6) Az NKOH az éves koltségtervezés soran tervezi az informatikai biztonsagi stratégia
megvalositasahoz szilkséges forrasokat, dokumentalja az eloére nem tervezett, de
szitkséges beruhazasokat és biztositja az intézkedési terveknek megfeleld kiadasokhoz
szitkséges eroforrasok rendelkezésre allasat.

9. §

Az elektronikus informacids rendszerek nyilvantartasa

(1) Az IBF az NKOH elektronikus informécios rendszereirdl folyamatosan aktualizalt
nyilvantartast vezet. A nyilvantartas minden rendszerre nézve tartalmazza:

a)
b)
)

d)

annak alapfeladatait;
a rendszerek altal biztositando szolgaltatasokat;

az érintett rendszerekhez tartozo licenc szamot (amennyiben azok az érintett szervezet
kezelésében vannak);

a rendszer felett adminisztracios feliigyeletet gyakorld személy személyazonosito €s
elérhetdségi adatait;



e) a rendszer felett dontési jogkorrel rendelkezd személy személyazonosito &s
elérhetoségi adatait;

f) a rendszert szallito, fejlesztd és karbantartd szervezetek azonositd és clérhetdscgi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek személyazonosito és elérhetdségi adatait.

10. §

Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljaras

(1) A vizsgalt rendszerrel kapcsolatos felhasznaldi, kiilso és belsd hozzaférési engedelyezés a
Logikai Védelmi Intézkedések eljarasrendje elnoki utasitasban meghatéarozottak szerint, az
ott megadott mellékletek hasznélataval torténik. A hozzaféréseket minden esetben az
NKOH elnoke engedélyezi.

(2) Az NKOH-nél az informaciobiztonsdggal Osszefliggd feleldsségi koroket a 29. §
hatarozza meg.

(3) Az engedélyezési eljaras soran tekintettel kell lenni a felmeriil kockazatokra.
Amennyiben a fenyegetettségekkel kapcsolatos véltozasok allnak be, feliil kell vizsgalni
az integralt kockazatelemzést és jelen IBSZ-t.

11. §

Kapcsolattartas

(1) Az NKOH az érintett szervezetekkel és a hatosagokkal a 247/2014. Korm. rendeletre
figyelemmel a rendelkezésre all6 feltételrendszer alapjan kapcsolatrendszert alakit ki és
tart fenn. A hatdsagokkal valé kapcsolattartasért az egyes szervezeti egységek vezetéi
felelosek.

(2) Az NKOH a kiilonboz6 informacios csatornakon érkezé, az informatikai biztonsagot
érintd jelzéseket, visszajelzéseket beépiti dontéseibe és érvényesiti tevékenységeben, az
eredményes miikddés és a mindkét fél szdamara el6nyds, hosszi tavi partnerkapesolatok
kiépitése és fenntartasa érdekében.

I1I. KOCKAZATKEZELES
12. §

Kockazatelemzési eljarasrend

s

(1) Az NKOH integralt kockazatelemzési stratégidjit az Integralt kockazatkezelési
szabalyzatban fogalmazza meg, és az érvényes kovetelmények szerint dokumentalja,
valamint kozzéteszi. Az Integralt kockéazatkezelési szabalyzat meghatarozza az
integralt kockazatelemzési eljarasrend feliilvizsgalatanak és frissitésének gyakorisagat.

(2) Az NKOH az Integralt kockdzatkezelési szabalyzatban meghatarozottak szerint
felilvizsgalja az integralt kockézatelemzések eredményét, megismerteti azt az
érintettekkel, amikor valtozas all be az elektronikus informaciés rendszerben vagy
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annak mikodési kdrnyezetében (beleértve az uj fenyegetések és sebezhetoségek
megjelenését), tovabba olyan koriilmények esetén, amelyek befolyasoljak az
elektronikus informacios rendszer biztonsagi allapotat, ismételt kockazatelemzést hajt
végre. Az NKOH gondoskodik arrél, hogy a kockazatelemzési eredmények a
jogosulatlanok szamara ne legyenek megismerhetk.

13. §

Biztonsagi osztalyba sorolas

(1) Az NKOH minden informatikai rendszerét az adatok bizalmassaga, hitelessége,
sértetlensége, illetve elvesztésével ardnyos karérték szintektél fiiggéen az Ibtv.,
valamint a 41/2015. BM rendelet rendelkezéseinek megfeleléen besorolja.

(2) Az NKOH informéci6s rendszerei biztonsagi osztilyba soroldsat a jelen IBSZ /.
szamii fiiggeléke tartalmazza. A biztonsagi osztalyba sorolast az IBSZ jovahagyasaval
az NKOH elnéke hagyja jova.

(3) A biztonsagi osztilyba sorolast az elektronikus informécids rendszereket érintd
valtozasok utan ismételten, de legalabb évente el kell végezni, tovabba az intézkedési
tervet a biztonsagi osztalyba sorolasnak megfelelden aktualizilni kell.

(4) Az informatikai rendszerek biztonsagi osztalyba torténd besoroldsanak megkonnyitése
érdekében az NKOH figyelembe veszi az informatikai rendszerek altal kezelt adatok
korét és érzékenységét.

(5) Vegyes minositésti (egyiitt kezelt) adatoknal a legérzékenyebb adat hatdrozza meg a
védelem szintjét.

(6) A dokumentumok és adatok kezelése, cimkézése az egyes tevékenységi korokkel
dsszhangban torténik gy, hogy azonositasuk és nyomon kdvetésiik megfeleljen a
feljegyzések kezelésével kapesolatban az Iratkezelési szabdlyzatban rogzitett
iranyelvnek.

IV. RENDSZER ES SZOLGALTATAS BESZERZES, FEJLESZTES ES
FENNTARTAS

14.§

Az informaciobiztonsagi er6forrasok igényfelmérése

(1) Az NKOH az elektronikus informaciés rendszerére vonatkozo biztonsagi
kovetelmények teljesitése érdekében a rendszerek teljes €letciklusdban meghatarozza,
dokumentalja, valamint biztositja az elektronikus informaciés rendszer védelmechez
szilkséges eréforrasokat a beszerzések és kozbeszerzések lefolytatasanak rendjérol
sz0l6 szabéalyzat szerint. Ennek érdekében folyamatosan figyelemmel kiséri az
clektronikus informaciés rendszerek biztonsédgi elemeinek megbizhatosagat ¢s
teljesitményét. A rendszerek biztonsagat érinté igények felmeriilése esetén az NKOH
kezdeményezi a szilkséges eszkozok vagy szolgiltatasok beszerzését. A beszerzéshez
sziikséges pénziigyi fedezet rendelkezésre allasat a munkamegosztasi megallapodassal



dsszhangban a Miniszterelnski Kabinetiroda Pénziigyi FOosztalya (a tovabbiakban:
MK PF) vizsgalja.

(2) Az elektronikus informéciés rendszer beszerzésének engedélyezési folyamata soran az
alabbiak vizsgalandoak az IBF koordinalasaval:

a) a kapacitasigények helytallosaga,

b) atervben megfogalmazottak kielégitik-e az igényeket, elvardsokat,
c) ameglévd rendszerelemekkel valo kompatibilitas,

d) amegvalositas racionalitasa.

(3) A megvalositandd elektronikus informécios rendszer-fejlesztéseket sziikseg esetén
informéaciovédelmi szempontbdl az IBF véleményezi, meghatirozva az elvégzendo
feladatokat (pl.: kockazatelemzes).

15. §

Informaciobiztonsagi szerzodéses kivetelmények meghatarozasa

(1) Az elektronikus informéciés rendszerre, rendszerelemre vagy szolgéltatdsra iranyuld
beszerzési (ideértve a fejlesztést, az adaptalast, a beszerzéshez kapcsolodo
rendszerkovetést, vagy karbantartast is) szerzédéseiben kovetelménykeént az IBF
javaslatara az NKOH meghatarozza a

a) funkcionalis biztonsagi kovetelményeket;

b) a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termekekre elvart
garanciaszint),

¢) a biztonsaggal kapcsolatos dokumentécios kovetelmenyeket;
d) a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozoé kdvetelményeket;

¢) az elektronikus informéacids rendszer fejlesztési kdrnyezetére és tervezett izemeltetesi
kornyezetére vonatkozo eléirasokat.

(2) A megvalosul6 fejlesztéseknél a mindségi és biztonsigi alapelveket kell kdvetni,
lényeges azonban a felhasznaldi igények preciz megfogalmazasa, amit a
megrendelésnek vagy szerzédésnek kell tartalmaznia.

(3) A szerzédés tobbek kozott tartalmazza az el6z6 pontban felsorolt feladatok
végrehajtasara, dokumentumok elkészitésére és atadasara vonatkozé eldirasokat, a
részletes hataridéket, koltségbecslést és a megallapodas alapjaul szolgalé dokumentum
hivatkozésokat, mellékleteket, a titoktartasi megallapodast és a rendelkezésre allast.

16. §

A rendszer, szoftver atvétele, az elektronikus informacios rendszerre vonatkozo
dokumentacio

(1) Az 4j informatikai rendszerekre és a meglévé rendszerek bévitésére vonatkozo
elfogadasi és atvételi kritériumok a kévetkezok:
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a) A rendszer leirasat, paramétereit, ki- és bemen6 adatait, minden olyan tovabbi igényt,
melyet timaszt az 0j rendszerrel kapcsolatban, specifikacioba kell foglalni és azt mind
az NKOH, mind a véllalkoz6 oldalan el kell fogadni a fejlesztés megkezdése el6tt.

b) A specifikaci6 szerint kell lefolytatni a tesztelést az érintett felhasznalok bevonasaval.

¢) A rendszer, szoftver csak a pozitiv eredménnyel zarul6 tesztelést koveten vehetd at.
A szoftvernek maradéktalanul meg kell felelnie a specifikacionak, tovabba
illeszkednie kell az NKOH elektronikus informacids rendszeréhez, mind funkcionalis,
mind biztonsagi szempontbol.

d) Az NKOH a szerzddésben hatirozza meg az elvart dokumentaciokat, amelyek
lehetnek: rendszerterv, rendszerbiztonségi terv, felhasznaloi kézikonyv, iizemeltetesi
kézikonyv, lizletmenet-folytonossagi terv (BCP), adminisztratori dokumentécio.

(2) Az adminisztratori dokumentécié tartalmazza:

a) a rendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos konfiguralasat,
telepitését és lizemeltetesét,

b) abiztonsagi funkciok hatékony alkalmazasat és fenntartasat,

¢) a konfiguraciéval és az adminisztrativ funkciok hasznalataval kapcsolatos, a
dokumentécio6 atadasakor ismert sériilékenységeket.

(3) A felhasznal6i dokumentécio tartalmazza:

a) a felhasznalo altal elérhetd biztonsagi funkcidkat és azok hatekony alkalmazasi
modjat,

b) a rendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos hasznalatanak
modszereit,

¢) a felhasznalé kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatas
biztonsaganak a fenntartasahoz.

(4) Szerzédéses kovetelményként meg kell hatdrozni, hogy a vallalkozo hozza létre €s
bocsassa rendelkezésre az alkalmazandé védelmi intézkedések terv- és megvaldsitasi
dokumentécidit, koztiik a biztonsaggal kapcsolatos kiils6 rendszer interfészek leirasat,
a rendszerbiztonsagi tervet, tovabba megrendelé erre iranyulé igénye esetén a
forraskodot, fejlesztési kézikonyvet, valamint a teszt-és futtatokoryezetet, valamint
az lizemeltetés tdmogatas biztositasat.

(5) A szerzédésben kotelezni kell a véllalkozot arra, hogy a fejlesztési életciklus korai
szakaszdban meghatdrozza a hasznalatra tervezett funkciokat, protokollokat €s
szolgaltatasokat.

17. §
Kiilsé elektronikus informacios rendszerek szolgaltatasai

(1) Az NKOH figyelemmel kiséri és értékeli a szolgaltatasok szerzodés szerinti teljesitését
és sziikség esetén beavatkozik, észrevételeit jelzi a vallalkozok felé.

(2) A szerz6déskotés el6tt a beszerzéssel érintett szervezeti egyseg kijel6lt munkatarsa
tisztazza, és amennyiben sziikséges rogziti:

------
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b) ajogszabélyi kovetelmények betartasanak szikségesseget,
¢) az informaciok sértetlenségének €s biztonsaganak megdrzeset,

d) a hozzaférési jogosultsagok sziikségességét, mértékét, mely megfelel az informatikai
biztonsagi kovetelményeknek, és a munka elvégzését lehet6vé teszi,

e) az ellendrzés lehet6ségét, koriilményeit.

(3) A szolgaltatasok szerz8dés szerinti végrehajtasanak, dokumentalasanak ellenorzese €s
figyelemmel kisérése beszerzéssel érintett szervezeti egység kijelolt munkatarsanak
feladata.

(4) A harmadik fél 4ltal nyujtott szolgéltatds feltételeinek valtozasakor az NKOH
mérlegeli annak informatikai biztonsagi vonatkozasait, kockéazatértékelésre gyakorolt
hatésat, és amennyiben sziikséges, azt a folyamataiban, szabalyozisi rendszerében
atvezeti.

(5) Kiilsé és belsd ellendrzési eszkozokkel ellendrizni kell, hogy a kiilsé elektronikus
informacios rendszer szolgéltatdja biztositja-e az elvart védelmi intézkedéseket.

18. §

Folyamatos ellendrzés

(1) A Bkr. rendelkezései alapjan az allamhaztartas egyensulyanak és a kozpénzekkel valo
attekinthetd, hatékony, ellenérizheté gazdalkodas garancidinak megteremtése céljabol
az NKOH bels6 kontrollrendszert mikodtet. Ennek keretében az NKOH
meghatarozza:

a) az ellendrzendo teriileteket;

b) az ellenérzések, valamint az ellenérzéseket tamogaté értékelések gyakorisagat;

¢) az NKOH ellendrzési stratégidjahoz illeszkedé folyamatos biztonsagi értékeléseket:
d) améroszamok megfeleloséget;

e) az értékelések és az ellendrzések altal generdlt biztonsaggal kapcsolatos adatok
dsszehasonlitd elemzését;

f) az NKOH reagalasat a biztonsaggal kapcsolatos adatok elemzésének eredményere
(lasd Incidenskezelés).

(2) Az ellendrzés megallapitésaira, illetve az ellendrzés értékelésére alapozva intézkedési
tervet kell kidolgozni és végrehajtani abban az esetben, ha az ellenérzés nem
toleralhaté kockazatot tar fel. Az ellendrzések eredményét évente értékelni kell.

V. AZ UZLETMENET FOLYTONOSSAG TERVEZESE
19. §

Uzletmenet-folytonossagra vonatkozo eljarasrend
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(1) Az NKOH egészének mitkodését kialakito, fenntarto és az informatikai biztonsagot
meghatérozé folyamatok, részfolyamatok keriiltek kialakitasra a szervezetben,
melynek szabalyozasét jelen IBSZ, és az Adminisztrativ védelmi intézkedesek elnoki
utasitasban meghatérozott Uzletmenet-folytonossagi eljarasrend tartalmazza.

(2) Az Uzletmenet-folytonossagi eljarasrend kiterjed:

a) a felelosségre,

b) az eljarasrendre,

¢) a folyamatokra, részfolyamatokra és kapcsolodasi pontokra,

d) eszkozokre,

e) anyomon kovethetdségre,

f) aberendezésekre és karbantartasukra,

g) a folyamatvaltozasra,

h) az eléirt folyamatkozi- és végellenorzésekre, azok dokumentaltsagara,

i) anem megfelel6 termékek, a biztonsagi incidensek és a gyengeségek kezelésére.

(3) Az Uzletmenet-folytonossagi eljarasrend és az Uzletmenet-folytonossagi tervek
készitése az IBF feladata, az eljarasrend és a tervek készitésekor az esemenyek
elemzése megtorténik.

20. §

Uzletmenet-folytonossagi terv informatikai er6forras kiesésekre

(1) Az NKOH Uzletmenet-folytonossagi terveket dolgoz ki a folyamatos mikddés
érdekében. Az Uzletmenet-folytonossagi terv lehet6vé teszi az NKOH szamdra a
gyors reagéalast a feladatanak ellatdsa soran bekdvetkez0 zavar, katasztrofa esetére,
tovabba rendelkezik az azonnali javitasrol és forras biztositasardl a helyredllitashoz.

(2) Az NKOH informatikai rendszerének helyreallitési tervét az Informatikai rendszer
helyreallitasi terve (a tovabbiakban: DRP) tartalmazza. A DRP azokat a
tevékenységeket tartalmazza, amelyek a felallitott vagy helyreallitott informatikai
rendszer mitkodéképességét ellendrzik és biztositjak. A tesztelés minden lépését az
{izemeltetd jegyzokonyvben dokumentéalja és értékeli. A tesztelést az IBF dontése
szerinti gyakorisdggal, de legalabb évente egyszer kell végrehajtani.

21. §

Uzletmenet-folytonossagi tervek feliilvizsgalata és értékelése

(1) Az NKOH Uzletmenet-folytonossagi tervét annak megfeleldsége, hatékonysaga
érdekében az IBF és az lizemeltetd évente feliilvizsgalja, tovabba sziikség esetén eseti
feliilvizsgalat keretén beliil ellendrzi, amennyiben
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a) az NKOH normadl, és/vagy rendkiviili helyzetben torténo mukodését befolyasolo
kiils6, vagy belsé dokumentumokban rogzitett feltételek, kovetelmények véltoztatasra
keriilnek,

b) az NKOH mikodési feltételei, koriilményei (fizikai, gazdasagi, jogi, stb.)
megvaltoznak,

¢) az informatikai rendszer (szoftver és hardver allomany) fejlesztése torteént,

d) az alaptevékenység megvaltozik,

¢) az NKOH személyi alloménya vagy szervezeti felépitése jelentosen megvaltozik.

(2) Az (1) bekezdésben rogzitett feliilvizsgdlati tevékenység elvégzése ¢és
megallapitasainak dokumentélasa az IBF feladata és felelosscge.

22.§

Az elektronikus informéacids rendszer mentései

(1) Az NKOH-nal az informaciok védelme €s az lizletmenet folytonossaganak biztositasa
érdekében az informéciokrol, szoftverekrdl és rendszer image-krél az iizemeltetd
biztonsagi masolatot készit és dokumental, melyek ellendrzéséért felelds az IBF.

(2) A mentési eljaras célja, hogy biztositsa a mitkodd rendszerek helyreallithatosagat.
Kidolgozasa folyamén magas prioritast szempont, hogy napi mentés késziiljon.

(3) A mentések haszndlatarol évente az lizemeltetd visszaallitasi eljarasok alapjan
meggy6zddik. A visszaallitasokrol jegyzokonyvet kell késziteni.

23.§

Az elektronikus informacids rendszer helyreallitasa és ujrainditasa

(1) Az Uzletmenet-folytonossagi terv pontosan kidolgozott utasitasokat tartalmaz arra az
esetre, ha az elektronikus informéciés rendszert érint katasztrofa esetén milyen
1épések utan allithaté helyre a normalis vagy a csokkentett kapacitasu mukodés.

(2) Az (1) bekezdés szerinti tevékenységeket az IBF folyamatosan ellendrzi.

(3) A katasztrofa kezelésére és a helyredllitisra vonatkozé el6irasokat minden olyan
esetben aktualizalni kell, amikor jelentdsen megvaltozik az infokommunikécios
infrastruktara, igy kiilondsen, ha 1j elektronikus informacios rendszer keriil
bevezetésre.

(4) Az informatikai rendszer helyreallitasi tervét az lizemelteto késziti el. A helyreallitasi
tervnek olyan technikai részletezettséggel kell elkésziilnie, hogy egy megfeleld
informatikai rendszeriizemeltetési ismeretekkel rendelkezd szakember a sziikséges
jogosultsagok birtokaban a rendszer helyreallitasit maradéktalanul el tudja végezni.

(5) A miikodé elektronikus informéciés rendszerek vészleallitasanak és ujrainditasanak
folyamatat a helyreallitési terv tartalmazza, ezt az lizemeltetd allitja dssze, €s az IBF
hagyja jova. Az NKOH a dokumentum egy példanyat pendrive-on titkositva tarolja
pancélszekrényben.
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VL. BIZTONSAGI ESEMENYEK, INCIDENSEK KEZELESE
24. §

Biztonsagi események, incidensek figyelese

(1) A biztonsagi események, incidensek felderitése érdekében az NKOH az elektronikus
informacios rendszerében az iizemeltetd kozremiikddésével a munkatérsak
tevékenységeit naplozza.

(2) A naplok kiértékelését és a naploinformaciok alapjan torténd riasztast automatizalt
modon kell megoldani.

(3) Az informatikai biztonsagi incidensek felderitéséhez, kivizsgalasahoz az NKOH
elndke és az IBF tovabbi naplozast és monitorozast is elrendelhet.

25.§

Hibabejelentés, kezelés

(1) A hiba bejelentése elektronikus levelezd rendszeren torténik az lzemeltetd felé,
kivéve, ha a hiba az elektronikus levelezé rendszert is érinti, vagy a hiba fontossaga
miatt nem tir halasztast. Ebben az esetben szoban vagy telefonon keresztil is
lehetséges. A hiba elharitasat a napi miikddés elsébbségének megbrzése mellett kell
megkezdeni. Amennyiben hiba keletkezik egy informatikai eszkozben, akkor azt
azonnal jelezni kell az izemeltetd felé, aki intézkedik a szervizelésérol.

26. §

A biztonsagi események, incidensek jelentése, kezelése

(1) Az NKOH feladatellatasa soran felmeriilo biztonsdgi esemeények, incidensek
kiilondsen az alabbiak lehetnek:

a) ellendrzések soran feltart nem megfeleléségek,

b) vonatkozoé jogszabalyok, el6irasok megsértése,

¢) adatkezelésbol, adatfeldolgozasbol eredd hiba,

d) kommunikécios hiba, informacié torzulas,

e) szoftver zavarok,

/) informéaciévédelem kiviilr6l jovo vagy beliilrél kiindulé megsértese,
g) ellenérzések, vonatkozé eldirdsok be nem tartasa,

h) emberi hiba, vagy visszaéles,

i) informaciovédelmi intézkedések be nem tartasa,

j) fizikai-k6rnyezeti védelem elégtelen volta, meghibasodasa,
k) fejlesztések informaciovédelmi szabalyainak be nem tartasa,
[) az informéciovédelmi rendszer milkodési hibaja,
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(2) A biztonsagi eseményt, incidenst feltaré folyamat egyuttal meghatarozza a biztonsagi
esemény, incidens kezelési tevékenység megvalositasanak lehetséges modjat, szintjét
is.

(3) Az NKOH altal nem kezelhetd biztonsagi eseményeket, incidenseket az iizemeltetd
biztonsagi eseményekké nyilvanitja. Az lizemelteté a biztonsagi események,
incidensek kezelését az alabbi szabalyok szerint végzi:

a) meghatarozza, hogy a biztonsagi esemény, incidens:
a. okoz-e informatikai rendszer kiesést, vagy meghibasodast,

b. altal sériil-e az adatok sértetlensége, hitelessége és bizalmassaga
(tehat biztonsagi esemény kategoridba tartozik-e),
b) kategorizdlja (normal, kiemelt, kritikus) és priorizdlja a biztonsagi
eseményt, incidenst,

¢) meghatirozza a biztonsagi esemény, incidens megoldasanak végso
hataridejét.

(4) Az NKOH az iizemelteté kozremitkodésével a kovetkezd tevékenységeket végzi el:

d) az incidens megoldasa,
¢) hataselemzés,
/) amegoldas részletes értékelése, dokumentalasa,

g) a hibds elem valtoztatisa ¢és amennyiben szitkséges a valtozas
tesztelése.

(5) Az iizemeltetd a biztonsagi esemény, incidens kezelési tevékenység barmely szakaszaban
donthet kiilsé szakértd, fejleszté bevonasarol az NKOH értesitése mellett.

(6) A biztonsagi eseményrdl, incidensrdl észlel6 munkatars haladéktalanul értesiti jelen IBSZ
szerint az iizemeltetét és az IBF-t, aki intézkedik a hiba kivizsgilasa és dokumentalasa
érdekében az IBSZ 3. szamu fiiggeléke szerint feljegyzés hasznalataval. A munkatarsak
kotelesek az észlelt vagy gyanitott barminemi biztonsagi gyengeseget vagy fenyegetést
jelenteni.

(7) A biztonsagi esemény, incidens kezelési tevékenység tartalmazza:

a) anem megfeleléség, biztonsagi zavar, miikddési hiba atvizsgalasat,
b) az el6idézo okok feltarasat,

¢) ahibajavitas modjat, hataridejét,

d) felel6sok meghatdrozasat,

e) a hibajavitas eredményének visszaellen6rzését.

(8) A biztonsagi esemény, incidens kezelési folyamat lefolytatasaért, a felelds kijeloléséért és
a szilkséges intézkedések meghatarozasaért az IBF felelds. Felelos tovabba az NKOH
elndkének tajékoztatasaért, sziikség esetén a dontésekbe vald bevonasaert.
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(9) Az NKOH az iizemelteté kozremiikodésével a feltart biztonsagi esemény, incidens
kezelését elvégzi, melynek soran intézkedik a biztonsagi esemény, incidens ujboli
el6fordulasanak megakadalyozasa irant.

(10) Az NKOH munkatérsainak tanacsadast és tamogatast nyujt a biztonsagi események,
incidensek kezeléséhez és jelentéséhez.

VIIL. EMBERI EROFORRASOK BIZTONSAGA
27.§

Allashelyek, feladatok biztonsagi szempontu besorolésa

(1) Az NKOH minden &llashelyet, vagy feladatot biztonsagi szempontbol besorol,
tovabba évente feliilvizsgalja és frissiti a munkakorok és feladatok biztonsag
szempontd besorolasat. Az NKOH-nal nemzetbiztonsagi ellenorzés ala eso
munkakorok vannak.

(2) Az NKOH-nal az informatikai biztonsigi szempontbol kritikus allashelyek a
kovetkezok:

a) elndk
b) lizemeltetd
¢) IBF

(3) Feleléségi koriiket az ligyrendek és a megbizési/vallalkozoi szerzodeés tartalmazza.

28. §

Foglalkoztatottak ellenOrzése

(1) A foglalkoztatdsi jogviszony létesitésének altalanos folyamatat az NKOH
Kézszolgalati Szabalyzata, a Kit., a munka torvénykonyvérdl szolo 2012. évi L
torvény és egyéb vonatkozo jogszabalyi eldirdsok tartalmazzak.

(2) Az NKOH tevékenységéhez sziikséges munkakordk betoltésere altalanos és szakmai
feltételeknek valo megfelelés esetén nyilik lehetsége a palyazonak.

(3) Az alapkovetelményként teljesitendé 4ltaldnos biztonsagi feltételeket az Gigyrendek, a
munkatarsak kinevezési okirata, illetve munkaszerzodése tartalmazza.

(4) A felvételkor sziikséges igazold ellendrzést a Miniszterelnoki Kabinetiroda
Személyiigyi Féosztalya (MK SZF) és Biztonsagi Foosztalya (a tovabbiakban: MK
BF) végzi, a munkamegosztasi megallapodasban foglaltaknak megfelelden

(5) Az informatikai eszkozok kiadasa az Atadas-atvételi nyilatkozaton keriil kiadasra a
munkatars részére.

(6) Az NKOH munkatarsait feladataik maradéktalan és minél magasabb szinvonalu
ellatasa érdekében folyamatosan képezi.
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(7) A feladatokat és feleldsségeket munkatarsak esetében az tigyrendek, a munkatarsak
kinevezési okirata, munkaszerzodés, szerzodéses partnerek esetében a vonatkozo
szerzOdés tartalmazza.

29. §

Eljaras a jogviszony megsziinésekor és megvaltozasakor

(1) A foglalkoztatisi jogviszony megsziinéséhez vagy megvaltozasahoz kapcsolodo
feladatok teljesitése szorosan kapcsolodik az informacié kezelés és informatikai
biztonsag targykoréhez. A foglalkoztatasi jogviszony létrejottét megelozo idoszaktol a
munkaviszony megsziinését koveté idoszakig terjednek, folyamatosan biztositva az
NKOH érdekei sériilésének elkeriilését, vagy lehetdségének minimalisra csokkentését.

(2) A foglalkoztatasi jogviszony megsziinéséhez vagy megvaltoztatasahoz kézvetlentil
kapcsolodé adminisztracios feladatok elvégzése az NKOH Koordinacios ¢és Titkarsagi
Osztaly, valamint az MK SZF és MK BF feladata. A munkakorhz kapcsolodo
szamitastechnikai eszkoz, kulcs, stb. visszavétele dokumentaltan megtorténik.

(3) Az iizemelteté az NKOH Koordindcios és Titkarsagi Osztaly irasbeli tajékoztatasa
alapjan megsziinteti vagy megvaltoztatia a munkakorhoz tartozo hozzaférési
jogosultsdgokat. A névre szolo postafiokra érkezé levelek esetén az automatikus
valaszadas beallittatdsa is az iizemeltetd feladata.

30.§

A munkatéarsakkal szemben tdmasztott elvarasok megfogalmazasa

(1) A hozzaférési jogosultsagot igényld munkatarssal szembeni elvarasokat, a ra
vonatkozo szabalyokat, felelésségiiket az adott rendszerhez kapesolddo kotelezo vagy
tiltott tevékenységeket jelen IBSZ, valamint az adott rendszer felhasznaloi

trey

dokumentécidjanak kell tartalmaznia.
31 §

A rendszer hasznalattal kapesolatos informacidk biztositasa

rrrrr

(1) A hozzaférés engedélyezése elott a hozzaférési jogosultsagot igényld munkatarsnak
irasbeli nyilatkozatott kell tennie arrdl, hogy az érintett rendszer hasznalatdhoz
kapcsolodo, ré vonatkozd biztonsagi szabalyokat és kotelezettseégeket megismerte,
sajat felelosségére betartja.

32.§

A felhasznalokkal szemben tamasztott elvarasok fellilvizsgalata

(1) Evente az IBF-nek és az iizemeltetonek feliil kell vizsgalni a rendszerek hasznalataval
kapcsolatban a munkatérsakkal szemben tamasztott elvarasokat. Abban az esetben, ha
a rendszeres feliilvizsgalat soran vagy azon kiviil megéllapitast nyer, hogy a rendszer
szolgéltatasai, funkcionalitasa, hatokore megvaltozott vagy mas okbol kovetkezden az
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elvarasokban valtozas allt be, az iizemeltetének haladéktalanul jelentenie kell ezt az
IBF felé és tajékoztatnia kell a rendszer felhasznaldit.

(2) A tajékoztatas torténhet e-mail-ben vagy nagyobb valtozds esetén erre a célra
megszervezett oktatison. E-mail tdjékoztatas esetén az egyes felhasznaloknak e-mail-
ben vissza kell jelezniiik, hogy az e-mail-ben kapott tdjékoztatdst megertettck ¢s a
jovOben annak alapjan jarnak el.

33.§

A szerzddéses partnerekre vonatkozé kévetelmények

(1) Az NKOH azonositja az informéciéit és informécio-feldolgozo eszkozeit fenyegeto
kockézatokat, melyek olyan miikddési folyamatokbol szarmaznak, amelyekben kiilso
felek vesznek részt, ezekkel szemben megfelel6, dokumentdlt és jovahagyott
intézkedéseket hoz és érvényesit a hozzaférési jog megadasa elott.

(2) Az informatikai rendszerrel kapcsolatba keriild, vagy az informatikai biztonsagra
hatast gyakorlo kiilsé személyekkel olyan irdsbeli megallapodast — titoktartasi
megallapodas — kell kétni, amely vagy tartalmazza, vagy utal minden olyan
informatikai biztonsagi kovetelményre, amely megteremti az IBSZ-nek és a bevezetett
szabalyoknak valé megfelelést.

(3) Az NKOH elektronikus informacios rendszeréhez és informacioihoz kiils6 fél szamara
megfeleld hozzaférést adni az IBSZ és a hozza kapesolodo folyamatleirasok
megismerése, valamint a titoktartisi megéllapodas alairdsa utan lehet.

(4) Kiilsd személyekkel megkotott szerz6dés tartalmi eldirdsait a beszerzési szabalyzat
tartalmazza.

34.§

Személyi biztonsaggal kapcsolatos logikai védelmi intézkedesek

(1) Amennyiben a személyi biztonsaggal kapcsolatos kovetelmények valtoznak, azokat az
érintettekkel kdzolni kellés a megismerésérdl Gjboli nyilatkozattétel sziikséges.

(2) A személyi biztonsiggal kapcsolatos kovetelmények egyarant vonatkoznak a
rendszerhez hozzaférési jogosultsaggal rendelkez6 munkatarsakra és az NKOH
szerzbdéses partnereire.

(3) Az (2) bekezdés szerinti személyi biztonsaggal kapcsolatos kdvetelmeények teljesitése
korében a munkatarsak, valamint a szerzddéses partnerek kotelesek:

a) a rendszert és annak adatait az eldirdsoknak, kézikonyveknek,
atmutatoknak megfelel6en, rendeltetésszertien hasznalni, annak hibait,
biztonséagi hidnyossagait észleléskor jelenteni;

b) a hitelesité eszkozeiket sajat ellenérzés alatt tartani €s biztonsagos
6rzésérél  gondoskodni, ezek kompromittalodasat haladéktalanul
jelenteni;

¢) a jelen IBSZ-ben megfogalmazott internetes viselkedési szabalyokat
betartani, az NKOH-t felelésen, a vonatkozé felhatalmazasnak
megfelelden képviselni;
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d) az NKOH adatait maximalis koriltekintéssel kezelni, azok
bizalmassagat és integritasat megorizni;

e) a hozzaférésnek megfeleléen az IBSZ vonatkozé részeit megismerni s
betartani.

35. §

Fegyelmi intézkedések

(1) Az emberi tényezokbdl eredd informatikai biztonsagi események ¢s zavarok
bekdvetkezése esetén az NKOH elndke a vonatkozé munkajogi és az informatikai
biztonsaghoz kapcsolodd més eléirasok betartdsa mellett egyedi elbirdlés alapjan jar
el.

(2) Szandékos emberi hiba, mulasztds, vagy az NKOH-t ér6 erkdlesi €s pénziigyi

veszteség, hatis esetén az IBF javaslata alapjan az NKOH elndke jar el a
Kozszolgélati szabdlyzat altal szabalyozott fegyelmi eljaras keretében.

36. §

Viselkedési szabalyok az interneten

(1) A munkatérsak csak az iigyrendben és a kinevezési okiratukban rogzitett feladatok
ellatasa érdekében hasznalhatjak az internetet. Az internethez vald csatlakozds modja
csak ellendrzott modon, kozpontilag torténhet tiizfallal védett vonalon.

(2) Kiilonosen tilos a fajleserélék és tartalom megosztok miikodtetése, illetve egyéni
szorakozast biztosité programok, filmek, audié fajlok letdltése, a csevegd szobakba
belépés.

(3) Tilos a felhasznaloknak a munkaallomasra telepitett bongész6k biztonsagi beallitasait
megvaltoztatni.

(4) Az internet hasznélata és az éltala megvalositott barmely cselekmény kizarolag a
torvények és egyéb szabalyok keretei kozott megengedett.

(5) Az iizemeltetd az NKOH elndkének megbizasabél a forgalmi adatokat esetenként
ellendrzi. Ha a statisztikak alapjan megallapithato, hogy a felhasznald jogosultsagait
munkakorétdl eltérd célra hasznilja, az elndknek azonnali hatéllyal a jogosult a jog
visszavonasara.

(6) Az internet hasznalata soran a munkadllomésokon torténd bizalmas adatkezelés
mellett nyilvanos, nem ellenérzott adatforrasokbol is fogadhat adatokat a felhasznalo.
Tekintettel erre, az alabbi intézkedések betartasa kotelezo:

a) Tilos szoftverek letdltése soran a szoftver tulajdonosa dltal szabott
jogi feltételeket megszegni.

b) Az internetrdl letsltott fajlokat csak virusellendrzés utan szabad
megnyitni.
c) A halézati védelmet biztosité eszkodzt kikeriilni tilos.
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d) Tilos a munkahelyi e-mail cim hasznédlata, megadasa szorakoztatd
tartalmu oldalon.

(7) A munkatérsak az ligyrendben ¢és a kinevezési okiratukban rogzitett feladatok ellatasa
soran csak a NKOH altal biztositott e-mail cimeket hasznalhatjak. A munkatarsak
internet postacime a kovetkezoképpen alakul: keresztnév.vezetéknév@nkoh.gov.hu.

(8) Az NKOH elektronikus levelezés céljara exchange levelezoszerver programot
alkalmaz.

(9) A levelezérendszer felhasznaléi jogosultsdgaival kapcsolatos teenddk ellatasa az
altalanos felhaszndlo jogosultsagkezelés keretein beliil megtorténik.

(10) A leveleket viruskeresé és spam sziiré alkalmazasok sziirik a levelezd
szerveren, mindketté adatbazisa automatikusan frissiil. Minden felhasznalo felel a
hozza rendelt felhasznaléi azonositdval elkovetett visszaélésekert.

(11) Tilos a felhasznaloknak olyan tartalmu elektronikus levelet az NKOH
informatikai rendszerébél kiildeni, amely az NKOH érdekeivel ellentétes.

(12) Az NKOH-b6l személyes adat nem tovébbithaté harmadik személy szamara
elektronikus levélben.

(13) Az NKOH-bol kiilsé szerverre adatok, informacidk kikiildésénél az
informatikai biztonsagi szempontokat a kiildének minden esetben figyelembe kell
venni.

(14) Az iizemeltetd az egyes fjltipusok, illetve az Gn.: ,levélszemét” forgalmat a
levelezé szerver beallitasaival letilthatja, vagy blokkolhatja. Amennyiben a
munkavégzés okan ilyen jellegli f4jl forgalmara van sziikség, a tiltas feloldasat irdsban
kell kérni.

(15) Mivel mind az e-mail, mind az internet forgalom az NKOH altal biztositott
eszkozokon torténik, és ezen eszkozok biztositasa a munkafolyamatok ellatasaval
kapcsolatos tevékenység megkonnyitésére iranyul. Az NKOH elndke jogosult az
NKOH e-mail cimein bonyolitott levelezést, illetve az interneten litogatott oldalakat,
temporalis internet fajlokat, letoltéseket a felhasznalo gépen, vagy a szerveren
ellendrizni.

(16) Az internethez valé csatlakozas modja csak ellendrzott modon, kézpontilag
torténhet a tiizfallal védett vonalon. Internetre modemes vagy mobil kapcsolaton
keresztiil feljelentkezni mikozben a helyi halozatba is kapcsolodva van a
munkagllomas tilos. A mobil internet hasznalata csak kiillon engedély alapjan
torténhet.

VIIL. TUDATOSSAG ES KEPZES
37.§

Biztonsag tudatossag képzes

(1) A biztonsag tudatossagi képzés célja, hogy a munkatarsak képesek legyenek
biztonsagosan hasznalni az informatikai rendszert, legyenek tudtdban a rendszerre
haté fenyegetettségeknek, ezaltal az NKOH minimalizalni tudja a munkatarsakra hato
veszélyforrasok bekdvetkezésébol fakado karok hatasait.
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(2) A biztonsag tudatossagi képzés célja tovabba, hogy a munkatarsak megismerjék a
rajuk vonatkozoé szabélyokat, legyenck tisztiban a jogaikkal és kotelességeikkel. A
belépé uj felhasznalok még az IT rendszerhez torténé hozzaférés elott ismerjék meg a
biztonsagi eldirasokat.

(3) A biztonsdg tudatossagi képzéssel gondoskodni kell arr6l, hogy a napi feladatok
végzése soran a munkatarsak kellsképpen felkésziiltek legyenek:

a. avédelmi intézkedésekre vonatkozo szabalyzasok betartasara;
b. alehetséges belsd fenyegetések felismerésére;
c. az alapvet biztonsagi kovetelmények betartasara.

(4) A biztonsagi eldirasokat Uj munkatarsak kezdeti képzésének részeként, egyebkeént
évente, vagy amikor az elektronikus informécios rendszerben bekovetkezett valtozas
szilkségessé teszi, oktatni kell.

(5) Az IBF kotelessége az oktatasi anyag szakmai részének elkészitése, naprakészségének
és minden felhasznalé részére vald hozzaférhetdségének biztositasa, valamint az
oktatasok megtartasa, melyben

a. fel kell hivnia a munkatarsak figyelmét az informatikai biztonsagi rendszerben
bekovetkezett valtozasokra és azok indokaira,

b. ismertetnie kell azokat a sebezhetoségeket, melyek a munkatirs adat €s
rendszer biztonsagat veszélyezteté magatartasat hasznaljak ki.

(6) Az IBF kotelessége az oktatdsi anyag és oktatasi tematika szerint felhasznaloi
biztonsdg tudatossag épitd oktatdst megtervezni ¢és megszervezni, amennyiben
sziikséges kiilsé tanacsado bevonasaval.

(7) Minden 1j felhasznalét kotelezd a felhasznaléi jogosultsag biztositasat megel6zden
biztonsagi oktatasban részesiteni.

(8) A biztonsagi oktatdsok megtorténtét jelenléti iven kell dokumentalni, melyen a
képzésen résztvevok a képzés megtorténtét, az elhangzottak megismerését ¢s
megértését elismerik, és ezt a dokumentumot megérzi.

IX. FIZIKAI VEDELMI INTEZKEDESEK

38. §

A biztonsagi teriiletek

(1) Az NKOH a nem engedélyezett, illetéktelen hozzaféreést és behatolast tovabba az
ebbé] kovetkezd karokat a Fizikai védelmi intézkedések eljarasrend elndki utasitasban
dokumentalt fizikai és kornyezeti védelem intézkedések kihirdetésével és
megvaldsitasaval elozi meg.

X. LOGIKAI VEDELMI INTEZKEDESEK

ALTALANOS VEDELMI INTEZKEDESEK

22



39.§

Engedélyezési folyamatok

(1) Az adatfeldolgozas csak akkor engedélyezhetd, ha az az adatkorok biztonsagi
osztalyba sorolasinak megfeleld adatfeldolgozd eszkozokon torténik — ideértve az
osszeférhetetlenséggel kapcsolatos szabalyozasok megtartasat is.

(2) Az NKOH elndke az uj adatfeldolgozasi eszkozokre és adatfeldolgozasi lehetoségekre
vonatkozd jovahagyéasat csak abban az esetben adja meg, ha azok megfelelnek a
kiszolgalt alkalmazasok védelmi osztalyanak, az arra eloirt biztonsagi feltételeknek.

(3) Az lizemeltetonek ellendrzéssel kell meggy6zodni a hardver, szoftver eszkézok €s mas
rendszer dsszetevok kompatibilitasarol.

(4) Az adatokat feldolgozé 11j rendszer hasznalata az IBF tdjékoztatdsaval es sziikseg
szerinti véleményezésével torténhet.

40. §

Az elektronikus informacids rendszer kapcsolodasai

(1) Az NKOH csak a feliigyelete alatt allo informatikai rendszer felett gyakorol kontrollt,
a rendszer feliigyelet nélkiili Osszekapcsoldsa maés szervezetek informatikai
rendszerével nem engedélyezett. Az NKOH munkatarsai feliigyelete alatt allo,
ideiglenes kapcsolatok igy az adatok manualis letdltése mas szervezetek informatikai
rendszerébol, nem tartoznak e tiltas hatalya ala.

XI1. TERVEZES
41. §

Biztonsagtervezési eljarasrend

(1) Az NKOH informatikai rendszerek fejlesztése jelen IBSZ-ben meghatérozottak szerint
torténik. Az NKOH 1j rendszerek fejlesztésekor vagy meglévo rendszerek bovitésekor
a biztonsagi kovetelményeket a fejlesztés minden szakaszaban vizsgilja és értékeli az
érintett elektronikus informacids rendszer biztonsagi osztdlyba sorolasanak tiikrében.
A biztonsagi osztilyba sorolds alapjan meghatarozott kdvetelménynek megfelel6
rendszerfejlesztés, -bovités engedélyezheto.

42. §

Rendszerbiztonsagi terv

(1) Az NKOH a rendszerek fejlesztésekor vagy meglévo rendszerek bovitésekor
gondoskodik a vallalkozé illetve iizemeltet$ éltal készitett olyan rendszerbiztonsagi
terv rendelkezésre allasarol, amely:

23



a) dsszhangban 4ll szervezeti felépitésével vagy szervezeti szintl
architektarajaval;

b) meghatarozza az elektronikus informacios rendszer hatokorét,
alapfeladatait, biztonsagkritikus elemeit és alapfunkcioit;

¢) meghatarozza az elektronikus informécios rendszer és az dltala kezelt
adatok jogszabaly szerinti biztonsagi osztalyat;

d) meghatarozza az elektronikus informaciés rendszer mukddési
koriilményeit és mas elektronikus informacids rendszerekkel valo
kapcsolatait;

e) a vonatkozo rendszerdokumentacio keretébe foglalja az elektronikus
informacios rendszer biztonsagi kdvetelmenyeit;

/) meghatarozza a kovetelményeknek megfelelo aktualis vagy tervezett
védelmi intézkedéseket és intézkedés bovitéseket, végrehajtja a
jogszabaly szerinti biztonsagi feladatokat;

(2) Az NKOH gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatarozott

személyi és szerepkorokben dolgozok megismer;jék.

(3) Az NKOH a vallalkozo illetve iizemeltetd kozremiikddésével legalabb évente

feliilvizsgalja, az elektronikus informacids rendszer rendszerbiztonsagi tervet,
valamint frissiti, amennyiben az elektronikus informéacids rendszerben vagy annak
izemeltetési kdrnyezetében tortént valtozasok, és a terv végrehajtisa vagy a védelmi
intézkedések értékelése soran feltart problémak ezt indokoljak. Az NKOH
gondoskodik arrdl, hogy a rendszerbiztonsagi terv jogosulatlanok szamara ne legyen
megismerhet6, modosithato.

(4) Az NKOH-n4l {izemeltetett rendszerek alapfeladatat jelen IBSZ 2. szamu fiiggeléke

szerinti informacios rendszer-nyilvantartas tartalmazza.

(5) A rendszerbiztonsagi tervet az NKOH elndke, a véllalkozé illetve az lizemeltet6 és az

IBF ismerheti meg. A rendszerbiztonsagi tervet az idészakos feliilvizsgélaton tul feliil
kell vizsgalni és sziikség esetén modositani kell silyos, a rendszerrel Gsszefliggd
biztonsagi esemény bekovetkezése esetén vagy annak kornyezetébe az
informacidbiztonsagra relevans hatassal biro valtozas esetén.

(6) A rendszerbiztonsagi tervet automatikusan frissiteni kell minden rendszerbiztonsagi

tervben rogzitett informacid valtozasa, illetve 10j. a rendszerrel Osszefliggé Uj
informacio megismerése esetén.
XII. RENDSZER ES SZOLGALTATAS BESZERZES
43. §

A rendszer fejlesztési életciklusa

(1) Az NKOH az elektronikus informaciés rendszerének teljes életatjdn, azok minden

életciklusaban az IBF altal figyelemmel kiséri az informatikai biztonsagi helyzetet. A
fejlesztések  életciklusainak  egészére meghatarozza ¢és  dokumentdlja az
informaciobiztonsagi szerepkoroket ¢és felelosségeket, valamint az NKOH-re
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vonatkozoan meghatarozza az informaciobiztonsagi szerepkoroket — betdlto
személyeket.

(2) Az NKOH a rendszerére vonatkozoan az alébbi életciklus szakaszokat hatarozza meg:
a) kovetelmény meghatarozas,
b) fejlesztés vagy beszerzés,
¢) megvalositas vagy értékelés,
d) tzemeltetés és fenntartas,
¢) kivonas (archivalas, megsemmisités).

(3) A rendszer fejlesztését végzo kiilsé vallalkozoval kotott szerzodés kitér az NKOH altal
elvart informécié biztonsagi kdovetelményekre. A kiilsd vallalkozénak a szerzédés
alapjan lehetévé kell tennie az informécioé biztonsagi kovetelmények ellenérzését az
NKOH szamara.

XIII. BIZTONSAGI ELEMZES
44. §

Biztonsagelemzési eljarasrend

(1) Az NKOH-n4l bevezetett szabalyozasok és azok betartasdnak ellendrzése biztositja,
hogy az NKOH tevékenységéhez kapcsolodé osszes biztonsagi eljaras megfelel6
modon keriiljon végrehajtasra. A Biztonsagértékelési eljarasrend szerinti rendszeres
feliilvizsgalat targyat képezi a biztonséagi politikdnak és alkalmazott jogszabalyoknak
valo megfelelés biztositasa.

(2) Az adott tevékenységre vonatkozd szabalyozasokat az IBSZ ¢és a Védelmi
intézkedések eljarasrendek, az ellendrzéseket az adott tevékenységet meghatarozo
dokumentumok (pl.: Belséellendrzési szabalyzat) rogzitik.

(3) Az informaciés rendszerek rendszeres ellenorzésére az IBF éves terve alapjan keril
sor a védelmi jogszabalyoknak valo megfelelés biztositasa c€ljabol.

(4) Az NKOH informatikai biztonsagi rendszerének fliggetlen feliilvizsgalatira tSbb
megoldast alkalmazhat:

a) belso ellendrzés
b) IBF
¢) szerzddéses kereteken beliil fliggetlen kiilsé auditorok

kozremilkodésével, ezaltal biztositva, hogy a szervezet gyakorlata megfelelden
tikkrozze a szabalyozast és hatékony modon miikddtethetd legyen.

(5) Az NKOH az IBF koordinalasaval fejleszti, feliigyeli az elektronikus informacios
rendszerei biztonsagi mérésének rendszerét. A biztonsagi teljesitmény mérése kiterjed:

a) a feltart hidnyossagok alakulasara,
b) biztonsagi incidensek alakulasara,

c) védelmi rendszeren atjuto behatolasi kisérletek alakulasara,
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d) halozati vagy rendszer leallasok idotartamara,

e) iizletmenet folytonossagot akadalyozo incidensek alakulasara,
f) lizemeltetési adatokra,

g) kapacitési adatokra,

h) rendelkezésre allasra.

XIV. TESZTELES, KEPZES ES FELUGYELET
45. §

Sériilékenység teszt

(1) Az NKOH az IBF javaslatira az iizemeltetével vagy megbizott vallalkozoval az
elektronikus informacios rendszere tekintetében sériilékenység tesztet vegeztet,
amennyiben azt az elektronikus informéciés rendszer fejlesztési, lizemeltetési és
hasznalati koriilményei lehetévé teszik, lehetdleg évente, valamint olyan esetben,
amikor 1j lehetséges sériilékenység meriil fel az elektronikus informécids rendszerrel
vagy alkalmazasaival kapcsolatban, megismétli a sérillékenység tesztet.

(2) Az NKOH a sériilékenységeket az alabbi elvek mentén kezeli:
a) interneten elérhetd hatarvédelmi eszkozeit sériilékenység vizsgalatnak veti ala,
b) belsd eszkozeit eseti jelleggel vizsgalja meg.

(3) A sériilékenység tesztet végzo kimutatast készit a feltart hibakrol, valamint a nem
megfelelé konfiguracios beallitasokrol, végrehajtja az ellendrzési listakat €s tesztelési
eljarasokat, felméri a sériilékenység lehetséges hatasait, elemzi a sérillékenység teszt
eredményét, ismerteti az eredményt az IBF-el.

(4) Az NKOH olyan sériilékenységi teszteszkézt alkalmaztat, melynek sériilékenység
feltaré képessége kénnyen bdvithetd az ismertté valo sériilékenységekkel.

(5) Az NKOH az elektronikus informaciés rendszerre vizsgalt sériilékenység korét
aktualizaltatja az 1j tesztet megeldzéen, vagy a sériilékenység feltarasat kovetoen
azonnal.

(6) Az NKOH a sériilékenységi teszt végrehajtasdhoz a sériilékenységi vizsgalatot végzo
személynek a vizsgalat idejére hozzaférést biztosit az NKOH az elektronikus
informacios rendszeréhez.

(7) A sériilékenységi vizsgdlat utan az IBF-nek fel kell mérnie, hogy egy tdmaddé milyen
érzékeny adatokhoz lehet képes hozzaférmi a NKOH informaciévagyonabol. A
vizsgilatot kovetéen kockéazatelemzés hatasara az NKOH intézkedéséket foganatosit
az érzékeny adatok megismerésének elharitasara.

XV. KONFIGURACIOKEZELES

46. §
Konfiguraciokezelési eljarasrend
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(1) Az NKOH a Logikai védelmi intézkedések elndki utasitisban meghatarozott
konfiguracidkezelési eljarasrendben dokumentalt konfiguraciokezelés kihirdetésével és
megvaldsitasaval biztositja a folyamat elvart mikodését €s ellendrizhetoseget.

(2) Az NKOH-nil a sértetlenség feliilvizsgalatara vonatkozé megallapitasokat a
vonatkozo fiiggetlen feliilvizsgalatok jegyz6konyvei tartalmazzak.

3) Az NKOH az informatikai infrastruktira konfiguréacioit és azok alkotd elemeket tébb
szintre lebontva tartja nyilvan, ily médon lehetévé teszi azok hatékony kezeleset.
Altaldnossagban a lebontas addig a szintig torténik az egyes konfigurcio elemek
esetében, amely egységnél jelentkeznek vagy jelentkezhetnek a valtoztatasok.

(4) Az NKOH informatikai rendszerei kapcsan biztositja, hogy azok biztonsagosan
legyenek beallitva, azaz konfigurdlva. Ennek ¢érdekében a kovetkezd szabalyokat
érvényesiti:

a) az informatikai rendszereket szallito, illetve lizemelteté szerzodott partnerektol
megkoveteli a biztonsagos beallitast elvégzeését;

b) az alapkonfiguracio rogzitésre kertil;
¢) valtozas kezelés van bevezetve,
d) érvényesiti a legsziikebb funkcionalitas elvét;

e) az informacios rendszerelemekrol leltar késziil.
47.§

A szoftverhasznalat korlatozasai, telepitett szoftverek

(1) A szellemi tulajdonjogok védelme érdekében az NKOH a vonatkozd jogszabalyi
eléirasokat betartja és betartatja. A szoftvertermékek felhasznalasara vonatkozo
korlatozast, az illegilis szoftverek hasznalatanak megakadalyozésit az NKOH
biztositja. A szellemi tulajdonjogokkal rendelkezd szoftverek €s a hozzajuk tartozo
licencek elektronikus nyilvantartasat és érzését az lizemeltetd végzi. A nyilvantartas
tartalmazza a szoftver nevét, a felhasznalhaté licencek szamat és a felhasznalokat. A
licencgazdalkodésért az tizemeltetd felelds.

(2) A szamitogépekre torténd szoftvertelepitést csak az lizemeltetd végezhet, mas szoftver
dnalléan nem telepithetd.

(3) A szoftverek masoldsa egyik géprol a masikra, illetve barmilyen mas adathordozora
tilos, ha azt nem a munkafolyamatok kovetelik meg. Ilyen feladatok végrehajtasanal
mindig meg kell gy6z6dni a szoftverek jogvédelmének érvényre jutasarol.

(4) AZ NKOH altal felhasznalasi vagy tulajdonjoggal rendelkezd szoftverek az NKOH
vagyonat képezik, eltulajdonitasuk sérti az érdekeit. Ezért tilos ezeket az NKOH-bol
adathordozon kivinni, a szervezeten kiviili személy vagy kiilso cég részére atadni,
masolni vagy hozzaférhetévé tenni — beleértve a halézaton vagy Interneten valé
hozzaférés lehetdségét is — kivéve, ha errdl a hatilyos szerzédések masként
rendelkeznek.

XVI. KARBANTARTAS
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48. §
Karbantartasi eljarasrend

(1) Az NKOH a Logikai védelmi intézkedések elndki utasitisban meghatarozott
karbantartasi  eljardsrendben dokumentalt karbantartdsok  kihirdetésével  és
megvalositasaval biztositja a folyamat elvart mikodését és ellendrizhetoségeét.

(2) Az NKOH-nal az iizemeltetd gondoskodik a kdzponti szolgéltaté szerver megel6zd
jellegli karbantartasar6l, a folyamatos rendelkezésre dllasuk és sértetlenségiik
érdekében. Egyéb eszkozoknél, berendezéseknél eseti javitas torténik.

(3) Az NKOH informatika rendszerének megbizhato miikodése érdekében rendszeres
karbantartast kell végezni az informatikai izemeltetés részeként.

(4) A karbantartast tervezetten, elre bejelentve végezhetd.

(5) A karbantartast végzé személyek, illetve szerzodott partnerek esetében a biztonsagi
szempontokat messzemenden figyelembe kell venni, amelyek a kovetkezok:

a) szakértelem igazolasa;
b) azonositas €s hitelesites;

¢) gyartoi eldirasok betartasa.

XVII. ADATHORDOZOK VEDELME

49. §
Adathordozé kezelési és védelmi eljarasrend

(1) Az NKOH a Logikai védelmi intézkedések elndki utasitasban meghatarozott
adathordozo kezelési és védelmi eljarasrend dokumentalt kihirdetésével ¢s
megvalositasaval biztositja a folyamat elvart miikodését és ellendrizhetoségét.

(2) Az NKOH az adathordozok jelentette kockazatok csokkentése érdekében a kvetkezd
intézkedéseket teszi:

a) meghatarozza az adathordozékhoz hozzaférok korét,
b) el6irja az adathordozok biztonsagos torlési eljarasat,

¢) engedélyezi, illetve korlatozza a mobil adathordozok hasznalatat.

XVIIL. AZONOSITAS ES HITELESITES

50. §
Azonositasi, hitelesitési, hozzaférés-feligyeleti eljarasrend

(1) Az NKOH a Logikai védelmi intézkedések elnoki utasitisban meghatarozott
azonositasi, hitelesitési, hozzaférés-feliigyeleti eljarasrend dokumentalt kihirdetésével
és megvaldsitasaval biztositja a folyamat elvart miikodését és ellendrizhetdségét.
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(2) A komplex hozzaférés feliigyelet magaban foglalja a szamitogépes rendszerben tarolt
adatallomanyokhoz, illetve a feldolgozas alatt all6 adatokhoz valdé hozzaférés
személyhez kotott naplozasat, az iratokba valé betekintés naplozésat, bizalmas targyu
értekezleteken, megbeszéléseken résztvevok nyilvantartasat, bizalmas szobeli
kizléseket illetden a kommunikalo felek személyhez kotott dokumentalasat.

(3) Az informaciovédelmet biztosité informatikai rendszerben az NKOH biztositja:

a)

b)

ahol indokolt, az iizemeltet kialakitja a tbbszintii hitelesitési és azonositasi
rendszert az egyes szoftverek dltal nyujtott biztonsagi funkciok, az alkalmazasi
teriiletek és a biztonsagi kovetelmények figyelembevételével.

A hozzaférés jogosultsag menedzselésénél az NKOH a kovetkez6 hozzaférési
jogokat alkalmazza:

i. olvasasi jog (betekintés),
il. irasi jog (létrehozas),
iii. modositas és torlési jog.
A rendszer objektumaihoz (fajlok, eszkozok, processzek  kozotti
kommunikaciés csatornak) egyedi, illetve csoport tulajdonosokat rendel az

objektum létesitésekor. A hozzaférés vezérlése esetén az adott objektumhoz
(pl. f4jl) esetenként (pl. létesitéskor) rendelédnek hozza a tulajdonosok jogai is.

A hozzaférési események esetén a jogosultsig ellendrzés automatikusan
torténik.

A jogosultsagi rendszer tdmogatja a jogosultsigok modositdsat, torlését és
idoleges korlatozasat. Uj jogosultsag kiosztasat, a jogosultsag torlését vagy
atmeneti felfliggesztését csak erre felhatalmazott végezheti el.

A jogosulatlan hozzaférési kisérleteket a biztonsagi naplé automatikusan

rogziti, ennek értékelését az ilizemeltetd biztonsagi incidens esetén sziikseg
szerint elvégzi.

(4) Az azonositasi, hitelesitési, hozzaférés-felugyeleti eljaras biztositja:

a)

b)

c)

d)

f)

az egyedi felhasznalo azonositast, mellyel a felhasznalok tevékenysége
kovetheto,

az informatikai rendszerek, adatbazisok hasznalata esetén a hozzaféres
jogosultsagénak ellendrzését,

a hozzaférési jogosultsagok meghatarozasa és kiosztdsa az NKOH informatikai
biztonsagi politikajanak megfelelé médon torténik, a hozzaférési jogosultsagok
meghatarozasa az adott teriilet vezetdjének irasos engedélye alapjan az
izemeltetd vagy az alkalmazas felelds feladata,

hogy a felhasznalok ismerik a hozzaférési lehetdségeiket, megértik ¢s
alkalmazzak azokat,

jogosultsag nélkiili hozzaférés megakadalyozasat, kivizsgalasat,

a hozzaférési jogosultsagok azonnali megsziintetését, amikor az sziksegesse
valik (pl.: munkaviszony megsziinése),
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g) a felhasznald hozzaférési jogainak belépéskor illetve 1) munkakdrbe
helyezésekor a vezetd irasban tortén0d engedélyezése utan, a hozzaférési
jogosultsagok megvaltoztatasat.

Ezen végrehajtasa, dokumentalasa az iizemelteté vagy az alkalmazésfelelos, a feladatok
elvégzésének ellendrzése az IBF feladata.

A dokumentéalt hozzaférési jogosultsag meghatdrozasa a szerzddéses partnerekkel,
alvallalkozokkal kialakitott kapcsolat jellegétol, valamint az alvallalkozo6i tevékenység
targyatdl fugg, azonban minden esetben meghatarozasra keriil a hozzaférés modja és mértéke,
valamint az NKOH informatikai biztonsagra vonatkoz6 kovetelményei.

51. §

A felhasznalo feleldsségei

(1) Az NKOH-nal minden munkatars felelds azért, hogy munkahelyén csak a munkahelyi
programokat hasznalja, idegen programot, adatot oda ne vigyen (igy virust sem), €s
munkahelyérdl engedély nélkiil nem hozhat el sem adatot, sem programot.
Jogosulatlanul nem juttathat ki védett informaciokat, adatokat, akar allomanyokat az
NKOH-bol, csak az informatikai biztonsagi alapelveknek megfelelden.

(2) Az NKOH-nal a munkatarsak kételesek betartani a bevett biztonsagi gyakorlatot a
jelszd kivalasztasa, felhasznalasa és valtoztatasa soran. A munkatarsaknak elso
bejelentkezés alkalmaval a kotelezd jelszocserét végre kell hajtani, illetve
megvaltoztatjak az lizemeletetd altal meghatarozott idészakonként.

(3) Mindenki koteles a ra bizott és az éltala beallitott jelszavak titkossagat megorizni. A
jelszd ismertté valasa esetén a jelszot meg kell valtoztatni.

(4) Automatikus bejelentkezési eljarasok (pl. batch fajlok, vagy funkciobillentyithoz
rendelt makrok) nem tartalmazhatnak felhasznaléi jelszot.

(5) Amennyiben a munkaallomasokon a hitelesitési folyamatban a beirt jelszo olvashato6
(az alkalmazas nem rejti el megfelelden a jelszot), a felhasznalo koteles gondoskodni
arrol, hogy mas illetéktelen személy ne lathassa meg az altala beirt jelszot.

(6) A munkatarsak gondoskodnak arrél, hogy a haszndlaton kiviili felszerelések megfteleld
védelemben részesiiljenek a jogosulatlan hozzaféréssel szemben.

(7) A munka megszakitasakor minden dokumentumot menteni kell és lehetdség szerint az
ablakokat be kell zarni. A munkaid$ végén a munkaallomast sziikséges kikapcsolni.

52.°§

Ellenorzés

(1) Az IBF ellen6rzi az azonositissal és hitelesitéssel kapcsolatos eldirasok maradéktalan
betartasat. Ennek soran ellenérizni kell, hogy:

a) a felhasznaloi azonositok és jelszok tartalmi kovetelményeire vonatkozo eléirasok
érvényesiilését;

b) a felhaszndléi azonositdk és jelszavak/tanusitvanyt hordozd eszk6zok kezelésre
vonatkozo eléirdsok érvényesiilését;
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c¢) a felhasznaloi  azonositok és  jelszavak/tantsitvanyt hordozé  eszkozok
nyilvantartasanak naprakészségét.

53. §

Hitelesités szolgaltatok tantsitvanyanak elfogadasa

(1) Az NKOH elektronikus informacios rendszerei csak a Nemzeti Média- ¢és Hirkozlési
Hatosag elektronikus alairassal kapcsolatos nyilvantartdsdban szerepld hitelesités
szolgaltatok altal kibocsatott tanusitvanyokat fogadhatja el az NKOH-n kivili
felhasznalok hitelesitéséhez.

XIX. HOZZAFERES-ELLENORZES
54, §

Rendszer és alkalmazas hozzaférés szabalyozas

(1) A hozzaférési jogosultsagok szabalyozasaval, és jelszo0 azonositdsi rendszer
hasznalataval az NKOH biztositja, hogy a munkatarsak csak azokhoz a
szolgaltatasokhoz férhetnek hozza kozvetleniil, amelyek hasznélatara kifejezetten fel
vannak hatalmazva.

(2) Az NKOH tavoli felhasznalok hozzaférése esetén a felhasznalokat minden esetben az
informatikai rendszerben azonositja, a biztonsagos hozzaférést megoldja. A tavoli
felhasznal6i hozzaférést mindig hitelesitéssel végezteti.

(3) A hozzaférés korlatozasa a kivetkezé méodokon torténhet:

a. a felhasznalok kizarasa azoknak a feladatoknak az elvégzésébol, amelyekhez
egyébként nem rendelkeznek jogosultsagokkal,

b. az informaciovagyon védelmi besorolasanak figyelembe vétele az informacio
megjelenitésénél és tovabbitdsanal.

55.§
_Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek
(1) Az NKOH-ban hasznalt informatikai rendszerben nem engedélyezett azonositas vagy
hitelesités nélkiil végzett tevékenység.
56. §
Hordozhat6 szamitogépes eszkozok
(1) A hordozhaté szamitogépes eszkézok (laptopok, tabletek) esetében a munkatérs

felelos a fizikai védelem megvalositasaért. A hordozhaté szamitégépes eszkozok
hasznalata soran kiemelt hangsulyt fektet az eszk6zon tarolt adatok védelmére.
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(2) A hordozhatd szamitogépek csak az NKOH informatikai biztonsagi politikajat
kielégito biztonsagu operacios rendszerrel hasznalhatoak.

(3) Az NKOH a hordozhat6 szamitégépes eszkézok kiilsé felhasznalasa soran kiilonds
gondot fordit az eszkozok fizikai és adatvédelmére. A fizikai védelemért a hordozhato
eszkoz felhasznaldja felel, tovabba elvégzi az adatszinkronizalast az NKOH kozponti
rendszere €s a hordozhat6 eszkoz kozott.

(4) A hordozhaté szamitogépes eszkdzok haldzatra torténd csatlakozasakor a
virusvédelemnek automatikusan meg kell Gjulnia, és mikodésbe kell 1épnie.

57.§

Kiils6 elektronikus informacios rendszerek hasznalata

(1) Kiils6 rendszerbdl torténé hozzaférés esetén is gondoskodni kell a biztonsagi
kovetelmények és eldirasok betartasarol, a megfelelé és rendszeres ellendérzésrol.
Tavmunka esetén is gondoskodni kell a biztonsagi koévetelmények és eldirasok
betartasarol, a megfeleld és rendszeres ellenorzésrol.

(2) A bejelentkezés idétartamara a felhasznalora érvényesek az altalanos informatikai
biztonsagi szabalyok.

(3) A rendszerbe valo belépéshez sziikséges a belépd munkatars azonositasa (felhasznaloi
azonositod / jelsz6 megadasa). A belépési azonositokat masra atruhazni, illetve mas
azonositojat hasznalni nem szabad.

(4) A belépési adatokat titkossaganak megdrzéséért a munkatars felel0s.
(5) A bejelentkezéseket ellendrizni és napldzni kell.

(6) A bejelentkezett végpontot nem szabad feliigyelet nélkiil hagyni, még révid idére sem.
A gépet minden esetben lockolt allapotban kell hagyni.

(7) 5 egymas utani sikertelen bejelentkezési kisérlet utan a hozzaférést le kell tiltani.
(8) A szamitéogépen virusvédelmi rendszernek kell telepitve lennie, és ezt kotelezd
haszndlni.

58. 8§

Nyilvanosan elérheté tartalom

(1) Az NKOH elntke vagy az altala felhatalmazott munkatars jogosultak a nyilvanosan
hozzaférhet6 elektronikus informéciés rendszeren az NKOH-val kapesolatos barmely
informacio kozzétételére. A felhatalmazott munkatdrsakat biztonsagtudatossagi
képzésben részesiti annak biztositdsa érdekében, hogy a nyilvanosan hozzaférhet6
informaciok ne tartalmazzanak nem nyilvanos informaciokat.

(2) A felhatalmazott munkatars kozzététel elott atvizsgalja a javasolt tartalmat, tovabba
félévente rendszeresen atvizsgaljdk a nyilvanosan hozzéaférhet6 elektronikus
informécios rendszertartalmat.

(3) Tilos az intermeten publikdlni az informatikai rendszerre vonatkozé barmilyen
informaciot.
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XX. RENDSZER- ES INFORMACIOSERTETLENSEG

59. §
Rendszer- és informécidsértetlenségre vonatkozo eljarasrend

(1) Az NKOH az informéciokezelésre szolgald eszkbzeinek hasznalatat, az informaciohoz
valé hozzaférés szabalyait, az informacié kezelés, tarolas és feldolgozas szabdlyait,
valamint a kapcsolodo felelosségek meghatarozasat jelen IBSZ szabalyozza.

(2) A Logikai védelmi intézkedések elnoki utasitasban meghatarozott rendszer- és
informacidsértetlenségre vonatkozo eljarasrend kitér a normal {izletmenetre, tovabba a
hibak kezelésére, szokdasostol eltérd, varatlan ilizemeltetési és miiszaki feltételek
kezelésére, az ellendrzési és dokumentalasi kotelezettségekre.

(3) Az NKOH biztositja a rendszer-és informdciosértetlenség kapcsan:
a valtozasok azonositasat, nyomon kovetését, dokumentalasat,

b. a valtoztatdsok potencialis hatisanak értékelését a kockazatok értékelésére,
védelmi intézkedésre,

az engedélyezés folyamatat,

d. a valtoztatasokkal érintett személyek tajékoztatisat, amennyiben sziikséges,
oktatasok lebonyolitasat.

(4) Az tizemeltetd évente feliilvizsgédlja a rendelkezésre allo eroforrasok felhasznalasat,
vizsgalja a fellépd igényeket, jovobeni kapacitas sziikségleteket, ennek megfelelden
javaslatot tesz a szilkséges fejlesztésekre.

(5) Az NKOH, ahol sziikséges, kiilonvalasztja a kotelezettségeket és a feleldsségeket a
nem megengedett modositasi lehetdségek, a véletlen vagy szandékos visszaélések,
valamint az informaciok vagy szolgéltatasok nem megfelel6 felhasznalasi
lehetoségének csokkentése érdekében.

60. §

Hibajavitas

(1) Az NKOH azonositja, elektronikus uton jelenti és kijavitja vagy kijavittatja az
elektronikus informacios rendszer hibait. Az lizemelteté telepités eldtt tesztelteti a
hibajavitassal kapcsolatos szoftverfrissitéseket a feladatellatasdnak hatékonysaga, a
szoba joheté kovetkezmények szempontjabol. Az lizemelteté a biztonsagkritikus
szoftvereket a frissitésiik kiadasat kovet6 30 napon beliil telepiti vagy telepitteti, majd
a konfiguraciokezelés folyamata alapjan frissiti a konfigurdcios adatbazist.

(2) Az lizemeltetd altal a szoftverek verziovaltasaival, illetve a kiadott hiba és hibajavitasi
kozleményekkel kapcsolatban a kivetkezok szerint jat el:

a) a hibajavito csomagokat (service pack) ellendrzitt koriilmények kozott telepiti,
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b) jelentds szoftvervaltozatok bevezetésénél az eldz6 valtozatrdl olyan mentést készit,
amely alkalmas a miik6d6képes rendszer allapot visszaallitasara.

(3) A szoftverek ellendrzéséért az lizemelteto felel6s.
61.§

Kartékony kodok elleni védelem

(1) A virusvédelmi rendszer megfeleld miikodéséért az iizemeltetd felelés. A
virusveédelemmel kapcsolatban megfogalmazott altalanos kovetelmények az alabbiak:

(2) Az tzemeltetd gondolkodik arrél, hogy minden Microsoft Windows operéacios
rendszerrel rendelkezo, vagy mas virusok altal veszélyeztetett informatikai eszkozre
virusvédelmi rendszer legyen telepitve.

(3) A virusvédelmi rendszernek biztositania kell:
¢) arendszeres virusadatbazis frissitést a virusvédelmi rendszer minden elemén,
d) akozponti menedzselhetéséget,

e) azon gyantsnak itélt ill. kartékonykodra hasonlitd jelsorozatok (nem irthatd
virusok) karanténba helyezését, melyek biztonsagos eltivolitisa nem lehetséges,

f) a virusfertézésekrdl, illetve fertozott allomanyok kezelésének naplozasat a
naplozasra vonatkozé eldirasok betartasaval.

(4) Az NKOH munkaallomasaira telepitett virusvédelmi rendszer beallitasi szabalyai:

a) a munkadllomashoz csatlakoztatott tetsz6leges adathordozé (pl.: USB diszk), a
csatlakozas pillanataban legyen teljes kortien ellenérizve (on-demand ellenérzés);

b) a virusvédelmi rendszer folyamatosan iitemezetten ellendrzi a munkaallomasokat
(on-access ellenérzés);

¢) a virusvédelmi rendszer épiiljon be az elektronikus levelezd rendszerbe, minden
allomany letéltés €s feltoltés el6tt végezze el a virusellendrzést, csatolt alloményok
esetében is;

d) a virusvédelmi rendszert a felhasznalo ne kapcsolhassa ki, beallitisait ne
valtoztathassa meg.

(5) Az NKOH-n kiviilrél hozott vagy visszahozott illetve NKOH-n beliili, de antivirus
programmal el nem latott géprél érkezé adathordozot hasznalatba vétel eltt antivirus
programmal ellenérizni kell.

(6) Az elektronikus levelekkel terjedé virusok elleni védekezésiil az iizemeltetd a
szerveren virussziirot lizemeltet. A virust tartalmazo leveleket leggyakrabban a levél
feladojaként megjeldlt személy tudta nélkiil maga a virus adja fel, ezt a koriilményt
kihaszndlva a védekezés hatékonysdga a feladé hitelességének ellendrzésével
jelentésen novelhetd. Ezért a bejové e-mail-hez mellékletként csatolt allomanyt
megnyitni, illetéleg programot futtatni csak akkor szabad, ha a cimzett elézbleg a
felado valodisagarol (pl. az iizenettorzs alapjan) meggy6zodott.

(7) Virusfertzés észlelése esetében a virusvédelmi rendszer azt automatikusan eltavolitja,
vagy amennyiben ez nem sikeriilt, akkor karanténba helyezi. Amennyiben az
ellen6rzéskor egy dokumentumrdl vagy programrol kideriil, hogy virussal fertézott,
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akkor azt a fert6zottség megsziintetéséig nem hasznalhato. Amennyiben a virust nem
sikeriil eltdvolitani, Gigy azt a fert6zott dokumentum illetve program tdrlésével kell
megsemmisiteni.

(8) Az NKOH-n kiviilrél csak a feladatellatdsahoz sziikséges adathordozékat szabad

behozni, és az (5) bekezdésben meghatarozott ellendrzés utan hasznalni.

(8) Az lzemeltet6 virusvédelmi rendszer-lizemeltetési tevékenységével szemben

tamasztott informatikai biztonsagi kévetelmények a kovetkezok:

a) a virusvédelmi rendszer folyamatos iizemeltetése, feliigyelete, rendszeres
karbantartasa, frissitések végrehajtasanak ellenérzése, valamint javaslatok el6készitése
a virusvédelmi rendszer tovabbfejlesztésére,

b) a legfrissebb virusok megjelenésével kapcsolatos hirek nyomon kovetése, sziikség
esetén megel6zo védelemre javaslat tétel az NKOH felé.

c) fertézések kezelése, kdresemény bekovetkezése esetén részvétel a karenyhitésben,
tevékeny szerep a sériilt informatikai eszkzok miikédoképességének biztositasaban.

62. §

Az elektronikus informacios rendszer feliigyelete

(1) Az NKOH az tizemeltet6 kozremiikodésével:

a)

b)
c)

d)

feltgyelteti az elektronikus informacios rendszert, hogy észlelje a kibertamadasokat,
vagy a kibertdmadasok jeleit a meghatarozott figyelési céloknak megfeleléen, és
feltérja a jogosulatlan lokalis, hélézati és tavoli kapcsolatokat;

azonosittatja az elektronikus informacids rendszer jogosulatlan hasznalatat;

felligyeleti eszkdzoket alkalmaztat a meghatarozott alapvetd informécick gytjtésére;
¢s a rendszer ad hoc teriileteire a potencilisan fontos, specialis tipust tranzakciéknak
a nyomon kovetésére;

biztositia a behatolas-feliigyeleti eszkozokbél nyert informaciok védelmét a
jogosulatlan hozzaféréssel, modositassal és torléssel szemben;

ersitteti az elektronikus informécids rendszer feliigyeletét minden olyan esetben,
amikor fokozott kockazatra utalo jelet észlel;

évente biztositja az elektronikus informacios rendszer feliigyeleti informacidkat a
meghatarozott személyeknek.

63. §

Biztonsagi riasztasok és tdjékoztatisok

(1) Az IBF folyamatosan figyeli a kormanyzati eseménykezelé kézpont altal a kritikus

halozatbiztonsagi eseményekrdl €s sériilékenységekrdl kozzétett figyelmeztetéseket
tovabbd folyamatosan figyelemmel kiséri a Hatosagtol érkezé értesitéseket. Az IBF
szilkség esetén belsé biztonsdgi riasztast és figyelmeztetést ad ki, melyet eljuttat az
NKOH kapesolattartojahoz.
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(2) Az IBF Kkialakitja és mikodteti az Ibtv-ben meghatarozott biztonsagi esemény
bejelentési kotelezettség rendszerét, és kapesolatot tart az érintett, kiilén jogszabalyban
meghatarozott szervekkel tovabba biztositia a megfelelé ellenintézkedések &s
valaszlépések megtételét.

64. §

A kimeneti informacio kezelése és megérzése

(1) Az NKOH az elektronikus informacids rendszer kimeneti informacioit a
jogszabalyokkal, szabalyzatokkal és az iizemeltetési kdvetelményekkel 0sszhangban
kezeli és Orzi meg.

XXI. NAPLOZAS ES MONITOROZAS

65. §

(1) Az NKOH az elszdmoltathatosag és auditalhatosag biztositasa érdekében a Logikai
védelmi intézkedések elndki utasitisban meghatérozott naplozasi eljarasrendben
meghatdrozottak szerint olyan regisztralasi és naplozasi rendszert alakit ki, mely
alapjan utélag meg lehet éllapitani a rendszer biztonsagat érintd eseményeket. Az
NKOH az tizemeltet6 kézremiikodésével gondoskodik a biztonsagi naplok és a
jegyzOkonyvek archivalasardl.

XXII. RENDSZER- ES KOMMUNIKACIOVEDELEM

66. §

(1) Az NKOH jelen a Logikai védelmi intézkedések elndki utasitisban meghatarozott
rendszer- ¢€s kommunikaciovédelmi eljarasrend dokumentalt kihirdetésével és
megvalositasaval biztositja a folyamat elvart mikodését és ellenérizhetdségét.

(2) Az informatikai rendszer megfeleld miikodésének biztositasa érdekében az NKOH
hélozatdnak rendelkezésre alldsa és biztonsagos milkodése elengedhetetlen. A halézat
biztonsdgdnak megteremtése és fenntartdsa érdekében az NKOH-nal az iizemeltetd
ellendrzéseket hajt végre:

a) a fizikai halozat allapotanak és sértetlenségének folyamatos ellendrzésére,

b) a tiizfal folyamatos menedzselése, a tlizfalon keresztiil lebonyol6do halézati forgalom
ellendrzésére, behatolasi kisérletek figyelemmel kisérésére.

(3) Az lizemelteté az NKOH informatikai rendszere és az internet kézott, hatarvédelmi
technikai megoldasokkal biztositja a biztonsag megfeleld szinten tartasat.

(4) Un. demilitarizalt zondkban kell elhelyezni azokat az informatikai eszkdzoket (szerver,
védelmi eszkozoket, stb.), melyeknek mind az Internet felsl, mind a belsé halozat
felol, kiemelt védelmet kell biztositani.
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(5) A hatarvédelmi eszkozoknek (tlizfal, IDS) meg kell hatdrozni az optimalis életciklusat,
melyen beliil még megfelelé védelmet nyujt. A megallapitott életciklus leteltével a
hatarvédelmi eszkoz fejlesztése sziikséges.

(6) Az életcikluson beliil a hatarvédelmi eszk6zok biztonsagi frissitéseit rendszeresen el
kell végezni.

(7) Biztositani kell, hogy a hatarvédelmi eszkdzokhoz csak az tizemeltet6 férjen hozza.
(8) A hatarvédelmi eszk6zokon minden kritikus tevékenységet naplozni kell.

(9) A hatarvédelmi eszkozoket rendszeresen monitorozni kell. A monitorozas eredményét
minden esetben vissza kell csatolni, ha sziikséges fejlesztést, vagy szabalyozast kell
végrehajtani.

(10) A hatarvédelem dokumentacidjat ugy kell tarolni, hogy az indokolatlan
hozzaférés, illetve az illetéktelen kezekbe jutasuk elkeriilhet legyen.

(11) Az NKOH tevékenységének ellatasa soran az NKOH szervezetén beliili,
valamint az NKOH ¢és a harmadik fél kozotti informacio atvitel az NKOH
ligymenetének szabalyai szerint, a vonatkozd szerzodéseknek vagy jogszabalyi
eléirasoknak megfelelden, jelen IBSZ el6irasainak betartdsa mellett torténik.

(12) Az informacio atvitel soran az NKOH a szellemi jogok védelmét, a titoktartasi
megallapodasok rogzitését, betartasat, az informacié védelmét elsddleges
szempontnak tartja. Amennyiben sziikséges, szerzodésben rogziti az ellenérzési €s
egyéb felelosségeket, az értesitések rendjét, a sziikséges biztonsagi feltételeket. A
szerz0déskotések rendjét a beszerzési szabalyzat tartalmazza.

(13) Az informaciok védelmét, sértetlenségét biztosito titkositast - kriptografiat - az
NKOH minimalisan alkalmazza, a Kozpontositott Kzbeszerzési Portal lizemeltetése
https protokollon keresztiil térténik.

(14) Az elektronikus informdcios rendszer meggatolja az egyiittmiikdésen alapulo
szamitastechnikai eszk6zok, igy kamerak és mikrofonok tavoli aktivalasat, kivéve, ha
az NKOH engedélyezte azt, és kdzvetlen kijelzést nyujt a tavoli aktivitasrol azoknak a
felhasznaloknak, akik fizikailag jelen vannak az eszkoznél.
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Fliggelékek jegyzéke:

1. szamu fuggelék: Az elektronikus informacios rendszerek biztonsagi osztalyba valo
sorolasa

2. szamu fluggelék: Az elektronikus informdcios rendszerek nyilvéantartasa

3. szamu fliggelék: Biztonsagi incidens jelentése és kivizsgalasa
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1. szamu fiiggelék a

...... 72020. (... .....) NKOH utasitashoz

Az elektronikus informicios rendszerek biztonsagi osztalyba valé sorolasa

A rendszer Biztonsagi A rendszer alapfeladata A rendszer altal biztositott
megnevezése besoroldsa szolgaltatasok

Kozpontositott 3 Kozpontositott kézbeszerzés Kézpontositott kozbeszerzéshez

Kézbeszerzési regisztracio, éves dGsszesitett beszerzési

Portal terv €s szponzoracids koltségkeretterv
rogzitése, beszerzési igény, valamint
szponzoracidra vonatkozo igény rogzitése,
beszerzési igények valamint
szponzoraciora vonatkozo igények
elbirdlasa, szerzbdések feltdltése

Iktatd, KIR3 3 iktatas iktatas, e-ligyintézés, hivatali kapu
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3. szamu fiiggelék a ....../2020. (........ ) NKOH utasitdshoz

Biztonsagi incidens jelentése és kivizsgaldsa

Incidens idépontja:

Incidens figyintézéje, beosztasa:

Erintett rendszer:

Bejelent6 neve, beosztasa:

Biztonsagi incidens rovid leirasa:

Javito és helyesbitd intézkedés rovid leirdsa;

A bejelentés prioritasa: ~1 Alacsony [l Kozepes Magas

Tovabbi kivizsgalast igényel-e: [ Igen ] Nem

A bejelentés lezarasa:

Kelt: i e asassnssen e s s

Bejelentd/Ugyintézd Informatikai biztonsagi felelés
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