A kormanyzati kommunikacids beszerzések
soran alkalmazandé akkreditalt informatikai rendszerrel
kapcsolatos
Kovetelmények



I. Az informatikai rendszerrel szembeni miiszaki kovetelmények

Az informatikai rendszerrel kapcsolatos altaldnos kévetelményeket taldlhatjuk ebben a fejezetben. Az elsé
alfejezet a kormanyzati kommunikacids beszerzések soran alkalmazhaté informatikai rendszerrel szemben
tamasztott kévetelményekrdl sz6lé 1/2016. (Il. 1.) MK rendeletben (a tovébbiakban: MK rendelet) tételesen
meghatarozott mdszaki kovetelmények részletezését tartalmazza. A tovabbi alfejezetek a kdvetelményekhez
kapcsolddd részletesebb biztonsagi és funkcionalis elvarasokat irjak le.

I.1. A jogszabalvi elvarasokkal kapcsolatos kévetelmények

Az alabbiakban az MK rendeletben tételesen megfogalmazott elvarasok és kovetelmények pontositasat adjuk
meg a rendeletben szerepl§ szerkezetnek megfelel6en. Az egyes késébbi fejezetek az aldbbi elvarasokat tovabb
részletezhetik még.

1.1.1. Az informatikai rendszerrel szemben tamasztott részletes miiszaki paraméterek
Az MK rendelet 3. § értelmében az informatikai rendszernek mdszakilag a kévetkezé kévetelményeknek és
részletes miiszaki paramétereknek kell megfelelnie:

a) az informatikai rendszer vékony klienses reszponziv - azaz hordozhato és asztali eszk6z6kén is haszndlhato -
webes feliiletet biztosit a felhaszndlok szamdra:

Az informatikai rendszernek olyan vékony kliens megoldast kell alkalmaznia, amelynek hasznalatdhoz a
felhaszndldknak semmilyen specidlis alkalmazast nem kell telepiteni. Az informatikai rendszernek
hasznalhatdénak kell lennie minden elterjedt béngész6 alkalmazassal.

A vékony kliens megoldasnak reszponzivnak kell lennie, azaz minden elterjedt asztali képerny6 felbontason,
tablet eszk6z és mobil késziilék képerny6 felbontason azonos és teljes funkcionalitassal kell mékddnie. lpari
sztenderd technoldgidk felhasznalasan keresztul (mint pl. HTML5, JavaScript, jQuery, AJAX), a felhasznaléi
feliilet lehet6 legszélesebb korli tAmogatasa sziikséges.

b) az informatikai rendszer biztonsdgos kapcsolaton keresztiil kommunikal:

Az informatikai rendszernek biztonsdgos, HTTPS csatornan keresztiil elérhetének kell lennie a felhasznalék
szamara. A HTTPS tanusitvanynak hivatalos, nyilvantartasba vett hitelesitési szolgaltatotdl kell szarmaznia. A
HTTP kommunikacié védelmére SSL vagy TLS réteg beiktatdsa sziikséges, amely szavatolja, hogy a felhasznald
adatforgalmat harmadik fél nem lathatja, illetve garantalja, hogy az adatforgalmazas valdban az informatikai
rendszer altal biztositott szolgdltatasi fellileteken keresztul torténik. A biztonsagos kommunikacié védelmet
nyujt az adathalaszat és a kozbeékel6déses tamadasok ellen. Az informatikai rendszer altal alkalmazott SSL
tanusitvanynak meg kell felelnie az SSL szabvdany hitelesitési eljardsanak. A rendszer minden gépi interfészét
ugy kell kialakitani, hogy az biztonsagos csatornan keresztlli adatkommunikaciora legyen képes. A
kommunikaciés csatornanak biztositania kell az adatok hitelességét, sértetlenségét és bizalmassagat is.

c) az informatikai rendszer jogosultsdgkezeléssel rendelkezik, amely biztositja, hogy csak az illetékes
felhaszndlok férhessenek hozzd az adatokhoz:

Az informatikai rendszer jogosultsag kezelésének garantdlnia kell, hogy az egyes felhasznaldk csak a sajat
szerepkoriknek megfelel6 adatokhoz férhessenek hozza (olvasasi, irasi, torlési miveletekre egyarant). A
rendszernek tovabba biztositania kell azt is, hogy az egyes felhaszndldk csak a sajat szervezetiikhdz kapcsolddd
Az informatikai rendszernek biztositania kell a végfelhaszndaldk rogzitését, amely soran a végfelhasznaldi fidk és
annak jogosultsagi szintje kerul rogzitésre. A végfelhasznaldk az informatikai rendszert a felhasznaléneviik és a
jelszavuk megadasaval érhetik el. Az informatikai rendszernek biztositania kell, hogy paraméterezhetd
inaktivitasi id6 utan a bejelentkezést ismételten el kelljen végezni, tovabba garantalnia kell a felhasznaloi fiokok
bejelentkezési adatai (kiemelten jelszavak) paraméterezhet6 id6kozonkénti megvaltoztatdsat. Az informatikai
rendszer biztositja, hogy a bejelentkezett felhasznald kizardlag a szerepkoréhez és jogosultsagi szintjéhez
megfeleltethet6 funkcidkat érhessen el.



d) az informatikai rendszer lehetGséget biztosit a meglévé informatikai rendszerekkel valé szabvdnyos
interfészen keresztiil megvaldsitott interoperabilitdsra:

Az informatikai rendszernek szabvanyos interfészeket kell biztositani a kiilsé kapcsolédd rendszerekkel vald
egyuttm(kddéshez. Ennek megvaldsitdsahoz az informatikai rendszernek képesnek kell arra lennie, hogy SOAP
és HTTP REST hivasokon kiildjon vagy fogadjon adatokat a kapcsolddd rendszerekbdl. A kommunikacio
csatorndja webes fellileten megvaldsitott szolgaltatds, amelynek biztonsagardl a HTTPS és a felhaszndloi
azonositas segitségével kell gondoskodni.

Az adatok atadasa sordn egyedi adatformatum nem haszndlhaté. Az adatokat XML és JSON formatumban kell
tudni az interfészeken atadni és fogadni.

e) az informatikai rendszerre vonatkozoan felhaszndldi, fejlesztéi és (lizemeltetési dokumentdcio all
rendelkezésre:

Az informatikai rendszernek teljes korl felhasznaldi, fejleszt6i és Uzemeltetési dokumentdcidval kell
rendelkeznie.

Felhasznaldi kézikonyv: a rendszernek minden egyes szerepkorhoz 6nallé felhasznaldi kézikonyvet kell
nyujtania. A felhasznaldi kézikonyv a végfelhasznald altal elvégezhet6 feladatokat mutatja be részletesen. A
kézikonyvnek minden olyan informacidt tartalmaznia kell, amely ahhoz sziikséges, hogy egy informatikaban
hétkéznapi, alapszinten jaratos felhasznald egyedil is, kiilsé segitség nélkil elboldoguljon. A kézikdnyv
letélthetd formaban is rendelkezésre kell alljon, de emellett az informatikai rendszer ezt sigdként is nyujthatja.
FejlesztGi kézikdonyv: A fejleszti kézikonyv tartalmaznia kell a rendszer architekturdlis és interfész leirdsait, terv
dokumentumait és tesztelési dokumentumait. A fejleszt6i dokumentacid a rendszer belsé Gsszefliggéseit,
illetve implementdcidjat irja le. A kézikdnyv célja, hogy biztositsa az informatikai rendszer atgondolt, tervezett,
pontosan implementalt és tesztelt médon térténd elkészitését, igy csokkentve az esetleges fejlesztési hibakbol
eredé problémak kockdazatat.

Uzemeltetési kézikonyv: A kézikényvnek minden olyan iizemeltetési eljarast, informaciét és megoldast
tartalmaznia kell, ami alapjan egy informatikai Uzemeltetésben jaratos — de a fejlesztésben szerepet nem
vallalé — szakember (szakember csapat) képes 6nalldéan, fejlesztGi segitség nélkil mikodtetni a rendszert. Az
Uzemeltetési dokumentdcid a rendszeradminisztrator és az alkalmazdsadminisztrator feladatait és azok ajanlott
megoldasat fejti ki. A kézikonyv célja, hogy biztositsa az informatikai rendszer atgondolt és tervezett
Uzemeltetését, igy csokkentve az esetleges Gizemeltetési hibdkbdl ered6 problémak kockazatat.

Az MK rendelet 4. § értelmében az informatikai rendszert tdmogatd informatikai infrastrukturdt a kévetkezd
kévetelményeknek és részletes miiszaki paramétereknek megfelelGen kell kialakitani:

a) naptdri évenként legaldbb tizezer beszerzési eljdrds adatainak tdroldsdra és folyamatainak kezelésére
alkalmas:

Az informatikai rendszert agy kell méretezni, hogy az képes legyen naptari évenként legalabb tizezer beszerzési
eljaras adatainak tarolasdra és kezelésére. Evi tizezer beszerzési eljaras esetén az informatikai rendszer altal
nyujtott felhasznaldi és szolgaltatasi felileteken keresztiil, azok adatainak elérését elfogadhaté idén belll kell
biztositani. A rendszerek nemcsak a 10.000/365 db napi egyenletesen bekerilé adatmennyiséget kell tudnia
kezelni, hanem csucsidékben napi 500 beszerzési eljaras adatanak fogadasat és kezelését is.

b) az informatikai rendszeren keresztiil tovabbitott (kiildétt és fogadott) adatok archivdldsdra és tdroldasdra a 2.
§-ban meghatdrozott paraméterek szerint alkalmas:

Az informatikai rendszer altal kezelt adatok fizikai torlése nem megengedett, helyette az adatok archivalasa
szlikséges. Az archiv adatok hozzaférését minimalisan az adott pénzigyi év lezarasaig teljes korlen kell
biztositani. Az archivalt Beszerzések teljes életciklusa alatt keletkezett adatokhoz val6 hozzaférés biztositando.
A mar nem él6, de még megG6rzott beszerzések adataira olyan visszaallitasi eljarasokat kell alkalmazni, amelyek
garantaljak, hogy minden adat 1 napon belil Gjra elérhetd legyen.



c¢) az informatikai rendszerhez vald hozzdférés teljes kérii naplozdsa biztositott:
Az informatikai rendszernek napldinak tartalmazniuk kell az aldbbi informacidkat:
o melyik felhasznalé
e  mikor
e milyen adaton
e milyen m(iveletet hajtott végre
Az informatikai rendszernek minimalisan az alabbi eseményeket kell napldznia:
e rendszer induldsa és ledllasa
o felhasznaldi belépések és kilépések (sikeres és sikertelen egyarant)
e 0Osszes beszerzéshez kapcsolédd adaton végzett felhaszndlé mivelet (megtekintés, [étrehozas,
maodositas, torlés)
e jogosultsdgokon és felhasznaloi adatokon végzett 6sszes mivelet (megtekintés, l1étrehozds, mddositas,
torlés)

hiba események

A napldébejegyzéseket az archivalasi id6ével megegyezd ideig és modon kell tarolni.

d) az informatikai rendszerrél rendszeres biztonsdgi mentés késziil, amely alapjdn visszadllithaté egy kordbbi
dllapot:

Az informatikai rendszer adatmentéseinek biztositaniuk kell, hogy a taroldsi id6 végezetéig minden kezelt adat
konzisztens dllapota visszaallithaté legyen hiba esetén. A mentéseknek a beszerzések adatai mellett ki kell
terjedniik a rendszer napldira is. Az adatok biztonsagi mentése legaldbb hetente sziikséges.

e) az informatikai rendszer 99,9%-o0s rendelkezésre dlldst nyujt munkanapokon a 6 és 20 éra kézétti idészakban:
Az informatikai rendszernek 99,9%-os rendelkezésre allast kell biztositania havi szinten (azaz minden naptari
hénapban a munkanapokra vonatkoztatott 6-20 dra idésavban a rendszer maximum 0,1% id&tartamra lehet
fizikailag vagy funkcionalisan elérhetetlen). A rendelkezésre allasba az Gtemezett és a nem (temezett (hibakbadl
eredd) leallast is bele kell érteni. A rendelkezésre allasi kovetelmények csak akkor tekinthetdk teljestltnek, ha a
rendszer teljes funkcionalitasa elérheté és mikoddéképes.

1.2. Dokumentalassal kapcsolatos kévetelmények

Az MK rendelet 3. § e) pontja értelmében az informatikai rendszernek tobbek k&zott 1) felhasznaldi, 2)
fejlesztGi és 3) Gzemelteti dokumentacidval kell rendelkeznie. A dokumentacidval kapcsolatos altalanos formai
kovetelmények az elsé alfejezetben keriilnek rogzitésre. Az 0. és tovabbi alfejezetek a konkrét tartalmi
kovetelményeket tartalmazzdk. A dokumentumok szamat és strukturajat szabadon megvalaszthatja az
Uzemeltetd, de tartalmilag minden elemet tartalmaznia kell a teljes dokumentaciéhalmaznak.

1.2.1. Formai kdvetelmények

Az infokommunikaciés rendszer dokumentdaldsa sordn az aldbbi pontokban részletezett formai elemeket

minden dokumentumban értelemszerlien kell szerepeltetni.
o  Dokumentum adatlap:

Dokumentum cime

Dokumentum téargya

Fajl neve és verzidja

Dokumentum tipusa

Dokumentum verziészdma

Dokumentum statusza

Datum

o O O 0 O O O O

Készité



o Ellenér
e Mindsités
e lapszamozas
e Tartalomjegyzék
e Tdargymutatd

1.2.2. Dokumentumok rendelkezésre allasa

Az infokommunikacios rendszer dokumentacidinak
e egy eredeti nyomtatott példanyban papir alapon,
o egy szerkeszthetd Microsoft Word formatumban elektronikus formaban,
e egy nyomtathatd PDF formatumban elektronikus formaban

kell rendelkezésre allnia a rendszer Gzemeltet6jénél.

1.2.3. Kovetelményspecifikacio
A kovetelményspecifikacionak tartalmaznia kell mindazokat az elvdrasokat, amelyeket jelen dokumentum
megfogalmaz a bevezetend§ informatikai alkalmazassal/rendszerrel szemben.
A kovetelményspecifikacionak a kovetkez6ket kell tartalmaznia:
o  Feladat meghatdrozas;
o A funkcionalis megoldas 6sszefoglalasa;
e Technoldgiai kdvetelmények;
e  Oktatasi kovetelmények.
A kdvetelményspecifikacioval szemben tamasztott kovetelmények a kovetkez6k:
e A kovetelményspecifikacidonak teljesnek kell lennie, azaz tartalmaznia kell a jelen dokumentumban
megfogalmazott valamennyi elvarast.
e Ne tartalmazzon a megoldas maddjara vonatkozo sziikségtelen megszoritast.
o  Kovetkezetes kifejezésekkel, szohasznalattal, vildgos abrakkal szemléltesse a folyamatokat.
o  Kikell terjednie minden tdmogatni kivant folyamatra.
e Nem szabad egymdsnak ellentmondé kovetelményeket megfogalmazni.
A kovetelményspecifikdcid lehet jelen dokumentum masolata, kivonata, vagy tetszéleges mads, a jelenlegitdl
fuggetlen dokumentum.
Felhaszndldi dokumentdcid — Felhaszndléi kézikonyv
A felhasznaldi dokumentacid egy adott rendszerelem szakszer(i és (zembiztos haszndlatanak mdédjat irja le a
végfelhaszndldk 4altal érthet6 moddon. Az akkreditdlt informatikai rendszerre, rendszerelemre vagy
szolgaltatasra vonatkozd felhasznaléi dokumentacido minden esetben kovetelmény. A felhasznaloi
dokumentdcid tartalmazza:
o afunkcidk felhasznaldi leirdsa képekkel illusztralva,
e akezelésifelliletek, menlirendszer ismertetését,
e azinterfész leirdsokat,
e afunkcidleirdsokat, a funkcidjegyzéket,
e akapcsolddo rendszerelemek pontos hivatkozasat,
e azellenBrzési és hibakezelési eljarasokat / hibajegyzéket,
o |ogikai védelmi megoldasok ismertetését.
e a rendszer felhaszndldi altal is elérhetd biztonsagi funkcidk leirdsat, a hasznalat modjat, esetleges
bedllitdsokat, azok megengedett mddositasait;
e arendszer biztonsdgos hasznalatanak szabalyait és mddszereit,
o a felhaszndlé felelGsségét és kotelességeit a rendszer vagy rendszerelem biztonsaganak
fenntartdsdhoz.



Az lzemeltet6 kotelessége a felhasznaldi dokumentaciét a Nemzeti Kommunikaciés Hivatal, az érintett
szervezetek, a szdllitok és mas felhasznalék rendelkezésére bocsatani, illetve a sziikséges oktatdsokat
biztositani az érintett kollégak szamara.

Az akkreditalt informatikai rendszer kapcsolédé dokumentdcidjat a felhaszndlék az akkreditalt informatikai
rendszerben az érintett rendszerelem haszndlatba vétele el6tt megismerik. A megismerést az érintettek
alairasukkal igazoljak.

1.2.4. UzemeltetSi dokumentacié — Uzemeltetési kézikonyv
Az lzemeltetési dokumentacié egy adott rendszerelem muikodtetésére, karbantartasara és felligyeletére
vonatkozd utasitdsokat tartalmazza az lizemeltetési feladatokat végzd munkatarsak altal érthet6 mdédon. A
Nemzeti Kommunikacidos Hivatal minden esetben megkoveteli az akkreditalt informatikai rendszerre,
rendszerelemre, vagy szolgaltatdsra vonatkozd lzemeltet8i dokumentdciot. Az lUzemeltetési dokumentacio
tartalmazza:

e atechnikai kérnyezet ismertetését,

e akapacitastervezési leirast,

e azalkalmazott portok, szolgaltatasok, és protokollok részletes ismertetése,

e a kommunikacids kérnyezet ismertetését,

e aszerepkoroket és hozzajuk tartozo feladatok ismertetését,

e ajogosultsagi rendszer részletes ismertetését,

e afeldolgozasok részletes ismertetését lizemeltetési szempontbdl,

e amentés, archivalas, monitorozas ismertetését,

e  aziddszaki teendbk ismertetését,

e a hibalzenetek, hibaelharitdssal kapcsolatos feladatok ismertetését.

e  biztonsagi funkciok leirasat megfelel beallitasat, alkalmazasat, hibakezelést,

e a dokumentdcid elkésziltekor a beszerzett akkreditdlt informatikai rendszerben megtaldlhaté ismert

sériilékenységeket, azok pontos leirasat, ez esetlegesen alkalmazhato védelmi intézkedéseket.

Az Uzemeltet§ kotelessége az UzemeltetSi dokumentdciot az érintettek rendelkezésére bocsatani, illetve a
szlikséges oktatasokat biztositani.
Az akkreditalt informatikai rendszer (izemeltetési dokumentacidjat az Gzemeltet6k az akkreditalt informatikai
rendszerben az érintett rendszerelem haszndlatba vétele el6tt megismerik. A megismerést az érintettek
alairasukkal igazoljak.

1.2.5. Fejleszt6i (Rendszer-) dokumentacid
A rendszerdokumentacio egy adott rendszerelem ismertetését tartalmazza az alkalmazasfejleszték altal érthetd
maodon. A rendszerdokumentacio tartalmazza:

e alogikai adatmodellt, az egyedleirasokat, a struktira abrakat,

e afizikai adatmodellt, az adatleirdsokat, az adatjegyzéket,

e afeldolgozasi folyamatok részletes ismertetését,

e akilsé / bels6 rendszerkapcsolatok részletes ismertetését,

e az|/O adatszerkezetek ismertetését,

e  azegyéb kdrnyezeti / kapcsolati feltételek ismertetését,

e a hibaelharitassal kapcsolatos feladatok ismertetését,

e az alkalmazott preventiv, detektald és javitd védelmi eljarasok ismertetését,

e  az audit Gzenetek / napldzas ismertetését.
Az lizemeltet6 kotelessége az fejleszt6i dokumentdcidt az érintettek rendelkezésére bocsdatani, illetve a
szlikséges oktatasokat biztositani.
rendszerben az érintett rendszerelem mddositasa/kifejlesztése el6tt megismerik. A megismerést az érintettek
aldirasukkal igazoljak.



1.2.6. MegfelelGségi nyilatkozat
A fejlesztd/szallité ebben a dokumentumban nyilatkozik arrdl, hogy az &ltala biztositott szolgdltatds (az
akkreditalt informatikai rendszer):

e mindenben megfelel a vonatkozd elGirasokban foglaltaknak, az elGirdsok megsértése esetére akar

anyagi kartéritési felel6sséget is vallal

e atermék jogszabdlykdvetésére annak mlkddési ideje alatt garanciat vallal,

e azesetlegesen felmeril6 kiegészitd fejlesztéseket az adott rendszer keretein belll el tudja végezni.
A megfelel6ségi nyilatkozatot a szolgaltatas lizemszer( hasznalata el6tt a Nemzeti Kommunikdcids Hivatal
részére rendelkezésre kell bocséatania az lizemeltetének.

1.3. Tervezés

Az Uzemeltet6 koteles atadni a Nemzeti Kommunikdacids Hivatal részére az akkreditalt informatikai rendszer
kapcsolddasait és kapcsolatait abrazold miiszaki dokumentaciot. Az egyes kapcsolatok vonatkozasaban
dokumentalini kell (irdsban rogziteni kell), hogy milyen biztonsagi funkcidk keriltek beépitésre, igy példaul:

e Integritds biztositdsa (példaul az integritast hardveres (RAID) és szoftveres (xy adatbazis-kezel6
integritasvédelme, valamint jogosultsagkezelés)

e Azonositas, hitelesités (a kapcsolddd kovetelményeket az azonositds és hitelesitésre vonatkozd
pontban definidljuk), annak konfiguracidés megvalésitasa (pl. a felhaszndldi fidkokat a DC kezeli,
amelyben a rendszer felhasznaldira és adminisztratoraira vonatkozé XY domain policy biztositja a
jelszdval kapcsolatos elvarasokat)

e Hatarvédelem (a kapcsolddo kévetelményeket a hatarvédelemre vonatkozd pontban definidljuk), a
konfiguracidos megvaldsitasa (példaul az aldbbi tlizfalszabalyt alkalmazzuk az eszkézon, illetve a
rendszer egy biztonsagi zéndban lGzemel, amelyhez az elérés korldtozott. A felépithetd kapcsolatok
listdja, célja és funkcidja a hatarvédelmi dokumentacidban talalhato.)

e Amennyiben kilsé adatok alapjan mtikédik az alrendszer, a kiils6 adatokra vonatkozé bizalmassag- és
integritasvédelem is kifejtendé

e Naplézas (a kapcsolédd kovetelményeket a napldzas pontban definialjuk): hogyan valdsul meg a
naplozasi rendben meghatarozott elvaras

A mszaki dokumentaciét el6 kell allitani és be kell mutatni a Nemzeti Kommunikacids Hivatalnak.

1.3.1. Rendszerterv
Az informatikai rendszer UzemeltetGinek az akkreditalt informatikai rendszer megvaldsitdsa soran
rendszertervet kell készitenie, amely két részbél all az aldbbiakban részletezett tartalommal:
Az elsG rész tartalmazza:

e akovetelmény listat,

e afeldolgozasi folyamatok részletes leirasat,

e azellen6rzési rendszer leirasat,

e a hibakezelési eljarasokat,

e arendszer-felligyeleti kapcsolatokat,

e akapcsolddd rendszerelemek hivatkozasat,

e akapacitastervezési leirast.
A masodik rész tartalmazza:

e alogikai adatmodellt,

e az|/O adatszerkezeteket,

e aképernyé terveket,

e 3 lista terveket,

e azinfokommunikacids rendszer logikai architektura abrajat,

e az elemek funkcionalis leirasat,

e atechnikai kérnyezet leirdsat,



e a biztonsagi védelmi funkcidk ismertetését.
A rendszertervnek az Gzemelteténél rendelkezésre kell allnia. Az Gzemeltets koteles a Nemzeti Kommunikacios
Hivatal arra jogosult munkavallaldi, vagy megbizottjai kérésére a rendszertervet bemutatni.

1.3.2. Rendszerbiztonsagi terv
Az informatika rendszer (izemeltet6inek rendszerbiztonsagi tervet kell kidolgozni, amely

e 0Osszhangban all az Gzemeltetd szervezeti felépitésével vagy szervezeti szintl architekturdjaval;

e meghatdrozza az akkreditdlt informatikai rendszer hatdokorét, alapfeladatait (biztositandd
szolgaltatasait), biztonsagkritikus elemeit és alapfunkcioit;

e meghatarozza az akkreditadlt informatikai rendszer miikédési koralményeit és mas akkreditalt
informatikai rendszerekkel valé kapcsolatait;

e a vonatkozo rendszerdokumentacié keretébe foglalja az akkreditalt informatikai rendszer biztonsagi
kovetelményeit;

e meghatarozza a kovetelményeknek megfelelé aktudlis vagy tervezett védelmi intézkedéseket és
intézkedés-bdvitéseket, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;

e gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatdrozott személyi és szerepkorokben
dolgozdk megismerjék (ideértve annak valtozasait is);

e frissiti a rendszerbiztonsagi tervet az akkreditalt informatikai rendszerben vagy annak lGzemeltetési
kornyezetében tortént valtozasok és a terv végrehajtasa vagy a védelmi intézkedések értékelése soran
feltart problémak esetén;

o elvégzi a szilkséges bels6 egyeztetéseket;

e gondoskodik arrdl, hogy a rendszerbiztonsagi terv arra nem jogosult személyek szamara ne legyen
megismerhetd, mdédosithatd.

Az Uzemeltetének naprakész nyilvantartassal kell rendelkeznie a rendszerkomponensekrél, az Gzemeltetett
rendszerek alapfeladatairdl és szolgdltatasairdl. A Nemzeti Kommunikacios Hivatal arra jogosult munkavallaldi
kérésére az lizemeltet koteles bemutatni az el6bbieket.

1.3.3. Cselekvési terv
A Nemzeti Kommunikaciés Hivatal cselekvési tervet var el az akkreditdlt informatikai rendszerrel nyujtott
szolgdltatas vonatkozdsaban.
Az lizemeltetének projekttervet (cselekvési tervet) kell készitenie a megvaldsitandd szoftver vonatkozasaban.
Az akkreditdlt informatikai rendszer bevezetési projekt sordn a minimdlisan elvart mérféldkévek az aldbbiak:

e  Tovabbi extra kovetelmények egyeztetése

e A futtatashoz sziikséges koriilmények ellenérzése (pl. tlizfal beallitasok)

e  Tesztverzid belizemelése, probailizem inditdsa (parhuzamosan hasznalva a jelenleg futé rendszerrel, ha

van ilyen)

o Sérulékenység vizsgdlat a tesztverzié vonatkozasaban

e  Tesztverzids tapasztalatok kiértékelése, visszacsatolas a fejlesztéshez

e  Eles verzi6 Uizembe éllitasa, fejlesztsi felligyelet biztositasa

o Sérilékenység vizsgalat az éles verzid vonatkozdsaban

e Eles verzids tapasztalatok kiértékelése, visszacsatolds

o Afejleszt6 altali feligyelet megsziintetése, atadasi eljaras
A cselekvési tervet a rendszert Uzemeltet6 szervezet vezetGje és a rendszergazda altal jova kell hagyatni. A
bevezetési projekt soran azonositott koncepcionalis hidnyossagok javitasara, valamint az akkreditalt
informatikai rendszer ismert sérilékenységeinek csokkentésére vagy megsziintetésére irdnyuld tovabbi
cselekvési terveket az Gzemeltet6knek szintén jova kell hagyatniuk, illetve végre kell hajtaniuk.



1.3.4. Implementacio Terv
Az akkreditdlt informatikai rendszer kovetelményspecifikdcidiban megfogalmazott igények alapjan az
Uzemeltetd koteles rogziteni a telepitési és konfiguracios lépéseket mind a fejlesztett komponensek, mind a
kész, un. ,dobozos termék” esetében.
A kovetkezGket kell tartalmaznia:

e arendszer m(ikodésének attekintése,

e implementacié folyamata,

e  kiszolgalok telepitési folyamata,

e implementdciés végeredmény,

o elbfeltételek,

e alkalmazott telepit6készlet,

o el6készileti lépések,

e implementacios Iépések,

e ellen6rzé/elfogadasi lépések,

e  migrdcios terv,

o MegrendelGi tesztelési terv.
Az implementacids tervet el kell juttatni a Nemzeti Kommunikaciés Hivatalhoz.

1.4. Uzletmenet-folvtonossagra vonatkozé szabalvok

Az (zletmenet-folytonossagi eljardsrend célja, hogy biztositsa az akkreditalt informatikai rendszer kritikus
szolgaltatasainak folyamatos miikodését, minimalizalja a nem vart események bekdvetkezési valdszinliségét,
illetve csokkentse a nem vart esemény bekovetkeztekor keletkezé karok hatasait és elGsegitse az akkreditalt
informatikai rendszer lizemszer( mikddésének minél hamarabbi visszaallitasat.

Az Uzemeltet6 feladata, hogy az Uzletmenet-folytonossagi eljarasrendjének megfelel6en elkészitse az
akkreditalt informatikai rendszerére vonatkozo terveket.

1.4.1. Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

Az Gzemeltet6 tervet készit az akkreditalt informatikai rendszer kiesésére vonatkozdan.

Az Uzletmenet-folytonossagi Terv kidolgozasaval és alkalmazasaval csdkkenteni kell a m(ikddési tevékenységek
félbeszakadasanak kovetkezményét, valamint meg kell védeni a kritikus folyamatokat a biztonsagi események
és katasztrofak negativ hatasaitol.

Az izletmenet-folytonossagi tervben meg kell hatarozni és el6 kell irni:

e Az lGzemeltet6 az érvényes kovetelmények szerint dokumentdlja, valamint az informatikai rendszert
Uzemeltetd szervezeten beliil kizarélag a folyamatos miikodés szempontjabdl kulcsfontossagu, névvel
vagy szerepkdrrel azonositott személyek és szervezeti egységek szamdra kihirdeti az akkreditalt
informatikai rendszerekre vonatkozoé tizletmenet-folytonossagi tervet;

e A minimalis szolgaltatasok biztositasanak (alternativ munkafolyamatok) lehet&ségeit, az automatizalt
folyamatok kézi pételjarasait;

e Az alternativ munkafolyamatokra torténé atallashoz és azok szerinti mikodéshez sziikséges személyi
és targyi feltételeket, er6forrasokat, felkésziilési feladatokat (pl. irodaszerek, jogosultsagok, egyéb
eréforrasok);

e  Tajékoztatni kell az tizletmenet-folytonossagi terv valtozasairdl a folyamatos m(ikédés szempontjabdl
kulcsfontossagu, névvel vagy szerepkorrel azonositott személyeket és szervezeti egységeket;

e Az infokommunikacids eréforrasok dinamikus atcsoportositasanak, tartalék egységek beiktatasanak a
lehet&ségét, vagy egy idegen cég eszkozeinek igénybe vételére épiilé tartalék megoldast, illetve a
belizemelés lépéseit;

e Gondoskodik arrél, hogy az uzletmenet-folytonossagi terv jogosulatlanok szamara ne legyen
megismerhetd, mddosithatd (a sziikséges minimum elve alapjan);



e Meghatdrozza az alapfeladatokat (biztositandd szolgdltatasokat) és alapfunkcidkat, valamint az
ezekhez kapcsolodo vészhelyzeti kovetelményeket;

o Rendelkezik a helyreallitasi feladatokrodl, a helyreallitasi prioritasokrél és mértékekrél;

o Jeloli a vészhelyzeti szerepkoroket, felel§sségeket, a kapcsolattartd személyeket;

e Fenntartja az informatikai rendszert Uzemeltet6 szervezet 3dltal el6zetesen meghatdrozott
alapszolgdltatasokat, még az akkreditdlt informatikai rendszer 6sszeomldsa, kompromittalédasa vagy
hibaja ellenére is;

e Kidolgozza a végleges, teljes akkreditalt informatikai rendszer helyreallitdsanak tervét ugy, hogy az
nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket;

e A tervek tarolasi felelGseit és helyszineit, a tervek frissitése soran a legfrissebb verzié valamennyi
tarolasi helyszinen torténd frissitését;

e Akatasztrofa-elhdritas el6feltételeként elvégzend6 mentések rendszerét.

A kidolgozott tervek alapjan rendszeres id6kozonként teszt jelleggel dokumentalt moddon rendszer
visszaallitasokat kell végezni, ami biztositja a naprakészség ellendrzését. A visszadllitasi tesztek elvégzése az
Uzemeltet§ felelGssége.

1.4.2. Az iizletmenet folytonossaganak tervezése
Az izletmenet-folytonossag tervezés keretrendszerének kotelezé tartalmi elemei az aldbbiak:

o A tervek életbe |éptetésének a feltételei, amelyekben rogziteni kell a kévetendd folyamatot (észlelés,
értékelés, eszkalacio, sth.); — 6sszhangban a Biztonsagi események kezelése Tervvel (IR);

e A tervnek tartalmaznia kell az informatikai rendszert Uzemeltet6 szervezeten bellli és kivdili
értesitenddk listajat — elérhet6ségekkel (pl. szallitdkkal, partnerekkel, hatdsagokkal — pl. rendérség,
tlizoltésag, 6nkormanyzat — torténé kapcsolatfelvétel) — Osszhangban a Biztonsagi események
kezelése Tervvel (IR);

e A szervezeten beliil és kivil alkalmazandé kommunikacids feladatokat; (pl. a nyilvanossag, médidk
kezelésére);

o Az lizleti terlletek altal alkalmazando részletes alternativ munkafolyamat;

o Az informatikai teriiletek alternativ munkafolyamatokat tamogaté feladatai;

¢ Ujrainditasi eljaras feladatai;

e Karbantartasi terv, amelyben a terv tesztelésének maodja és idGpontja, és a terv karbantartasanak
eljarasa szerepel;

e  Oktatasi és tudatositasi tevékenységek;

o Atervegyes feladatainak végrehajtasaért felel6s személyek;

o Atervek tdroldsanak helyszinei és azok egységes frissitésének menete.

A fentiek elkészitése az Gizemeltet6 feladata az akkreditalt informatikai rendszer vonatkozdsaban.

1.4.3. Az iizletmenet-folytonossagra vonatkozo tervek karbantartasa
Az izletmenet-folytonossagi tesztelés céljai:

e Aterv aktualitasanak, alkalmazhatésaganak ellenérzése;

e Aterv hibdinak felderitése;

o Meggybz6dés a visszadllitasi dokumentumok elérhetGségérdl;

e Az érintettek megismertetése a feladataikkal és gyakorlati képzésik.
Az (zletmenet-folytonossagi tervek tesztelési terve a terv egyes elemei tesztelésének maddjat és id6pontjat
tartalmazza. A tesztelési terveket az lizemeltet&nek kell elkészitenie.
A tesztek tapasztalatait ki kell értékelni és azok eredménye alapjan (sziikség estén) aktualizalni kell az
Uzletmenet-folytonossagi tervet. Az lizemeltetének legalabb egy tesztet kell futtatnia és a tanulsagok alapjan
legaldbb egyszer frissitenie kell az Gizletmenet-folytonossagi tervet.
Az Uzleti teriletek altal alkalmazandé alternativ munkafolyamatot az Uzleti teriileteknek évente legaldbb egy
alkalommal szimulacids teszt keretein belll kell tesztelni, az informatika sziikséges mélységl bevondsaval. A
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szimuldcids teszt sordn a felel6sok el6re kidolgozott forgatokonyv alapjan, annak egyes lépéseit végrehajtva
gy6z6dnek meg a terv m(ikodSképességéradl.
Az Gzleti teriiletek altal alkalmazando alternativ munkafolyamat kialakitasaért, teszteléséért és frissitéséért az
érintett Gzleti terllet a felel&s.
Az akkreditalt informatikai rendszer Ujrainditasat az informatikanak félévente kell tesztelnie az lzleti teriletek
szlikséges mélységli bevondsaval.
Az akkreditalt informatikai rendszer uUjrainditasi folyamatanak, illetve az (izletmenet-folytonossagi terv
informatikai részeinek kialakitasaért, teszteléséért és frissitéséért, a rendszer lizemeltetbje a felelbs.
A terveket frissiteni kell az Uj berendezések beszerzése, az operdcids rendszer frissitése esetében, vagy, ha
valtozasok kovetkeznek be:

e aszemélyzetben,

e acimekben, telefonszdmokban,

e  az lizleti- és informatikai stratégiaban,

e ahelyszinekben, segédprogramokban, és eréforrasokban,

e ajogszabalyokban,

e  belsG6 szabalyzatokban

e aszerz8dé felek, szolgaltatok, vagy fontos tgyfelek tekintetében,

e akockazatban (m(ikodési és pénzugyi),
Frissiteni kell a terveket tovabba a tervek tesztelését kbvets kiértékelések alapjan.
A frissitett Gzletmenet-folytonossagi terv Uj verzidjat valamennyi tarolasi helyszinre teriteni és aktualizalni kell.

1.4.4. Az akkreditalt informatikai rendszer helyreallitasa és uUjrainditasa
Az Uzletmenet-folytonossagi tervnek pontosan kidolgozott utasitdsokat kell tartalmazni arra, hogy egy, a
szamitogéptermet érintd katasztréfa esetén milyen |épések utdn allithatd helyre a normalis vagy a csokkentett
kapacitasu mikodés.
Az Uzletmenet-folytonossagi tervnek a bekdvetkezett katasztréfira és a helyredllitdsra vonatkozdan a
kovetkezdket kell tartalmaznia:

o Katasztrofat kovetd helyredllitandd céldllapot;

o A katasztréfa események definicidja;

e Akatasztréfa tényét eldontd, a folyamat inicializalasaért felel6s személyt, személyeket;

e A katasztrofa terv hatokore;

o A megelGzés érdekében végzett tevékenységeket;

e  Felkészulés a katasztrofa elharitasara;

e Katasztrofa esetén végrehajtando tevékenységek;

o A helyreadllitasi terv tesztelése, karbantartdsa.
A fenti pontokat az izemeltetének kell definialnia.
A tevékenységeket az informatikai rendszert Gzemeltet6 szervezet Informacidbiztonsagi FelelGsének (IBF)
rendszeresen ellendriznie kell.
A katasztréfa kezelésére és a helyreallitdsra vonatkozd elirdsokat minden olyan esetben aktualizalni kell,
amikor jelent6sen megvaltozik az infokommunikaciés infrastruktdra (pl.: Uj nagyteljesitményl hardverelemek
valtozasa).
A rendszergazdanak — mindezeken tul — gondoskodnia kell az akkreditalt informatikai rendszer helyreallitasahoz
szlikséges mentések meglétérdl, elérhetEségérdl.
mely alapjan egy, az informatikai rendszert Uzemeltet§ szervezeten kivili, megfelel6 informatikai
rendszerlizemeltetési ismeretekkel rendelkez6 szakember (a sziikséges jogosultsagok birtokaban) a rendszer
(szolgaltatas) helyreallitasat maradéktalanul el tudja végezni.
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A szamitogépteremben mikod6 akkreditalt informatikai rendszerek vészledllitdsanak és ujrainditasanak
folyamatat leiré dokumentumot (DRP) a rendszergazda allitja 6ssze, és az Informdacidbiztonsagi Felel6s (IBF)
hagyja jova. A dokumentum egy példanyat a szamitégépteremben kell tarolni.

A DRP elsé verzidjanak elkészitéséért az lizemeltet§ a felelSs.

1.4.5. A folyamatos miikddésre felkészités
Az Uzletmenet-folytonossag megfelel6 szinten tartasa, valamint a nem vart esemény esetén alkalmazandé
eljarasok megfelel6 hatékonysaggal torténd végrehajtasa érdekében az Gizletmenet-folytonossag biztositasaban
részt vevlk részére felkészit6 és ismétld képzéseket kell tartani. Az akkreditalt informatikai rendszer
vonatkozdsaban az lizletmenet-folytonossagi képzések végrehajtasaért az lizemeltetd felel.
A képzéseken a kovetkezs teriileteket kell minimalisan érinteni:

e Az akkreditalt informatikai rendszerre haté fébb fenyegetések;

o Afenyegetések minimalizalasa érdekében megtett kockazatkezel6 intézkedések;

e Akonfiguracidkezelési eljarasok megfelel6 hasznalata;

e Avaltozaskezelési eljarasok megfeleld hasznalata;

e A mentési eljarasok;

o  Akatasztréfa esetén sziikséges Iépések, riaddlanc;
A képzés tartalmanak Osszeallitasa és a képzések megtartasa az lizemeltetd feladata.

1.4.6. Rendszerkovetés (tamogatas)
Az akkreditalt informatikai rendszerhez a rendszer izemeltetéjének szerz6désben rogzitett feltételek mellett az
alabbi teriileteket magaba foglald tamogatast kell nydjtania:

e azinfokommunikacios rendszerben felmerilé hibak javitasa,

o a Nemzeti Kommunikdcids Hivatal fejlesztési igényeinek ellatasa,

e az infokommunikacids rendszer futtatd kérnyezetének (operacids rendszer, adatbazis rendszerek)

frissitése.

A szerz6désben rogziteni kell a tdmogatds koriilményeit (hataridék, rendelkezésre allas, helyszini vagy telefonos
tamogatas) is a megfelel§ szolgaltatasi szint biztositasara. A paraméterek pontos értékének meghatarozasa az
infokommunikaciés rendszer adatgazddjanak és az informatikai izemeltetésért felelds vezetd feladata.

1.4.7. Rendszerintegritas

Fejlesztett komponensek esetében a szerz6désben rogziteni kell, hogy a megvaldsitott szoftver megfelelGen
biztonsagos koérnyezetben, kontrolldlt koriilmények kozott készilt, igy nem tartalmaz kartékony kodot.
Amennyiben mégis tartalmazna, és ebbdl adéddan a Nemzeti Kommunikacids Hivatalnak vagy barmelyik mas
felhaszndlénak barmilyen kara keletkeznek, akkor azért az Gzemeltet§ teljes és korlatlan anyagi felelGsséggel
tartozik.

I.5. Rendszer és szolgdltatas beszerzés
Az Gzemeltet6 feladata gondoskodni arrdl, hogy az akkreditalt informatikai rendszer és szolgaltatas kapcsan
meghatarozott eljarasrendben megfogalmazott kbvetelmények a fejlesztett rendszer kapcsan teljesiljenek.

1.5.1. A rendszer fejlesztési életciklusa

Az Gzemeltet§ teszt- és éles verzié elGallitasara koteles.

Az akkreditalt informatikai rendszer teljes életutjan, annak minden életciklusdban az informatikai rendszert
Uzemeltet§ szervezet Informacidbiztonsagi Felelse (IBF) figyelemmel kiséri az informatikai biztonsagi
helyzetet. A fejlesztések életciklusainak egészére meghatdrozza és dokumentalja az informdacidbiztonsagi
szerepkoroket és felel6sségeket, valamint az informatikai rendszert (izemeltet§ szervezetre vonatkozdan
meghatarozza az informacidbiztonsagi szerepkéroket betolté személyeket.
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Az informatikai rendszert Uzemeltet6 szervezet szamara minimalisan az aldbbi informacid biztonsagi
szerepkorok meghatdrozasara kotelezett:

e Informacidbiztonsagi FelelSs (IBF)

e Rendszergazda
Az akkreditdlt informatikai rendszerére vonatkozdan az aldbbi életciklus szakaszokat hatarozza meg:

e  kovetelmény meghatdrozas

o fejlesztés vagy beszerzés

e megvaldsitas vagy értékelés

e (izemeltetés és fenntartds

e  kivonas (archivalas, megsemmisités)
A Nemzeti Kommunikacids Hivatal kiilsé és belsé ellen8rzési eszkdzokkel ellendrizheti, hogy a kilsé akkreditalt
informatikai rendszer szolgaltatdja biztositja-e az elvart védelmi intézkedéseket.
A rendszert Uizemeltet§ szolgéltaténak a szerz6dés alapjan lehet6vé kell tennie a tamasztott kbvetelmények (pl.
kornyezeti feltételek, személyi biztonsag, logikai feltételek) ellenérzését a Nemzeti Kommunikaciés Hivatal,
vagy annak megbizottja szamara.

1.5.2. Funkciok, portok, protokollok, szolgaltatasok

A Nemzeti Kommunikacids Hivatal megkoveteli, hogy az akkreditalt informatikai rendszert lzemeltetd
szolgaltatd meghatdrozza a szolgdltatasok igénybevételéhez sziikséges funkcidkat, protokollokat, portokat és
egyéb szolgaltatasokat. A szamitogépes haldzat hatarvédelmi eszkozeit az (izemeltetének ugy kell beallitani,
hogy csak a szlikséges portok legyenek elérhetSek.
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Il. Felhasznaldi szerepkorokkel és felhasznaldi jogosultsagi szintekkel kapcsolatos kévetelmények

Az els6 alfejezet az MK rendeletben a felhasznaldi szerepkorokkel és felhasznaldi jogosultsagi szintekkel
kapcsolatos tételesen meghatarozott kdvetelmények részletezését tartalmazza. A tovabbi alfejezetek pedig a
kévetelményekhez kapcsolddd részletesebb biztonsagi és funkcionalis elvardsokat irjak le.

Il.1. A jogszabalvi elvarasokkal kapcsolatos kévetelmények

Az MK rendelet 5. § értelmében az informatikai rendszernek elkiilonitetten kell kezelnie a Hivatal, az Erintett
szervezet és a Szdllito szerepkdreit. Az egyes szerepkdrokon beliil elkiilonitetten kell kezelni az adminisztrdtori,
az engedélyezd és a felhaszndldi jogosultsdgi szinteket.

Az MK rendelet 6. § szerint a Hivatal rendelkezik felhasznadldi, engedélyezé és adminisztrdtor jogosultsdgokkal.
Az érintett szervezet és a szdllitd felhaszndloi szerepkérrel rendelkezik.

Az informatikai rendszernek elkilonitetten kell kezelnie a Nemzeti Kommunikacidés Hivatal, az Erintett
szervezetek és a Szallitok szerepkoreit. Kezdetben csak ezek a szerepkorok szikségesek. A késébbiekben
azonban el6fordulhat a szerepkorok szamdnak bdvitése a felhaszndldsi tapasztalatok alapjan, ezért a
rendszernek rugalmasan, bévithet6 modon kell a szerepkoroket kezelnie.

Az egyes szerepkorokon belil elkilonitetten kell kezelni az engedélyezd, az adminisztrator és a felhasznaloi
jogosultsagi szinteket. A jogosultsagi szintek rendszere kezdetben csak ezen a harom szinten elvart. A
kés6bbiekben azonban varhatd a jogosultsdgi szintek bdvitése, ezért a rendszernek rugalmasan, bévithet6
maodon kell a jogosultsagi szinteket kezelnie.

Az Erintett szervezetek és a Széllitdk felhaszndldi csak felhasznéldi szerepkorrel rendelkeznek. A Nemzeti
Kommunikacids Hivatal rendelkezik felhasznaléi, engedélyezé és adminisztrator jogosultsagokkal is.

A fentieken tul kezelni kell a rendszergazda szerepkort is, ami a rendszer Gzemeltetésével, feligyeletével és
egyéb rendszergazdai feladatokkal kapcsolatos.

Az egyes kilsé szerepkorokhoz tartozd funkciok és korlatozasok az alabbiak:

e  Erintett szervezet felhasznald: csak a sajat szervezetéhez kapcsolddéd beszerzések adatait Iathatja és
kezelheti (létrehozds, mddositas, torlés). Mas szervezet altal kezelt adatokhoz nem férhet hozza.
Minden adat moédositdsa napldzott formaban torténik. Az Erintett szervezet a hozzd tartozd
beszerzések Szallitéinak az adataibdl csak a beszerzéshez kapcsolddd adatokat lathatja. Szliréseket,
listdkat csak a sajat szervezetéhez tartozd beszerzésekrdl gydjthet le. Az Erintett szervezetnek tébb
felhasznaléi fidkja is lehet, ezek koz6tt az adatokhoz torténd hozzaférésben nincs kiilonbség.

e Szallité felhasznald: csak a sajat cégéhez kapcsolddd beszerzések adatait lathatja és kezelheti
(létrehozas, mddositas, torlés). Mas szallitd altal kezelt adatokhoz nem férhet hozza. Minden adat
modositasa napldzott formaban torténik. A Szallitd a hozza tartozd beszerzések megrendel&inek
(Erintett szervezetek) adataibdl csak a beszerzéshez kapcsolédé adatokat lathatja. Szlréseket, listakat
csak a sajat cégéhez tartozd beszerzésekrél gy(jthet le. A Szallitdnak tébb felhasznaloi fidkja is lehet,
ezek kozott az adatokhoz torténd hozzaférésben nincs kiilonbség.

e NKOH: Az NKOH fidkok altaldnos elvként minden Erintett szervezet, Szallitd és Beszerzés adataihoz
hozzaféréssel rendelkeznek. Az egyes jogosultsagi szintek hatarozzak meg, hogy a hozzaférések miben
kiilldnbdznek egymastdl. Az NKOH szerepkér megtekintheti, lesziirheti az egyes Erintett szerepldk,
Szallitok és Beszerzések adatait. A szerepkor altal biztositandd adatok beviteli és megtekintési
funkciéihoz fér hozza, tovabba joga van az egyes beszerzésekhez tartozd tételek egyenkénti
jovahagyasara (amennyiben az jovahagyast igényel) vagy tiltdsara. A szerepkor altal biztositandd
engedélyeztetési folyamatokhoz és adatbeviteli funkcidkhoz fér hozza. Lekérheti a rendszer altal kezelt
kimutatasokat, riportokat. Jogosultsdga van meghatdrozni, hogy az egyes beszerzések jovahagyas
kotelesek legyenek-e vagy sem.
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A Hivatal, mint szerepkor az informatikai rendszerben elGallt Beszerzések adataihoz hozzafér, fliggetlenil a
Beszerzések aktudlis életciklus allapotatdl. Az Erintett szervezet, mint szerepkor csak az ltala kezdeményezett
Beszerzések adataihoz fér hozza, fuggetlenil a Beszerzések aktualis életciklus allapotatdl. A Szallitd, mint
szerepkor csak az altala kezelt Beszerzések adataihoz fér hozza, fliggetleniil annak életciklus allapotatdl.

Funkcionalis kovetelmények szerepkorok szerint
1. Hivatal
a. Nyomon kdvetheti a Beszerzések végrehajtasat, illetve adatokat érhet el a Beszerzésekrd|
2. Erintett szervezet
a. Megtekintheti a Portal rendszerekbdl atvett beszerzéssel kapcsolatos adatokat.

i3

Feltoltheti és mddosithatja a beszerzéssel kapcsolatos tovabbi adatokat.

o

A Beszerzéssel kapcsolatos, a Szallité altal 0&sszedllitott, tervsorokbdl allé tervet
megtekintheti, a tervet elfogadhatja.
d. Elfogadhatja a Teljesitésigazolasokat
e. Megtekintheti a Szamlakat
3. Széllitd
a. Osszedllitja a Beszerzés tervét, feltolti a terv sorait, sziikség esetén tervmadositast hajt végre.
b. Rogziti az elfogadasra vard teljesitési igazolasok adatait és opciondlisan feltolti a
Teljesitésigazolds adatait és adott esetben, ha a rendszer kezeli, a kapcsolédd
dokumentumo(ka)t.
c. Rogziti az elfogadott Teljesitésigazolasokra hivatkozé Szamla adatait, és ha a rendszer kezei,
opcionalisan feltolti a Szamlat és adott esetben egyéb kapcsolédd dokumentumo(ka)t.

Az egyes késGbbi fejezetek a fenti elvarasokat tovabb részletezhetik még.

11.2. Azonositas és hitelesités
A rendszer jellegét tekintve kétféle felhasznaldi fiokot kezel, és ezen belll tovabbi tipusokat:

e belsG, a rendszer miikodtetéséért és felligyeletéért felel6s felhasznaldi fidkok (privilegizalt fidkok)

e kilsG, az operativ munkavégzésért felelGs felhasznaldi fidkok (a Nemzeti Kommunikacids Hivatal
felhaszndlé a haromféle — felhasznaldi, engedélyezé és adminisztrator — jogosultsagi szintben, az
érintett szervezetek ,felhasznald” jogosultsagi szinten, a széllitok ,felhasznalé” jogosultsagi szinten)

A ,belsG” és a ,kllsG” jelz6ket az lizemeltets szemszogébdl kell értelmezni. Mivel a belsé és a kiilsé felhasznaldi
fidkok rendszerbeli szerepe és a jogosultsagainak kiosztdsa és kezelése is teljesen mas, kilon alfejezetekben
irunk mindegyikrél.

A belsé felhasznalok szerepe a rendszer lizemeltetése. Ok rendelkeznek olyan szintl hozzaféréssel a
rendszerhez, ami minden rendszerelemet és adatot is érint. Az § jogosultsagaikat a rendszer-lizemeltets cég
belsd szabalyzatainak kell kezelnitk (ki mihez fér hozz3, stb.).

A kilsé felhasznaldk viszont csak egy kontrollalt feliileten férnek hozza az adatokhoz, a rendszer elemeit nem
tudjak mddositani (sem a konfiguraciot, sem a szoftver komponenseket). Az Gzemeltet6 a kiilsé felhasznaldk
szervezeteivel, cégeivel kotott szerz6dések alapjan adja ki, és kezeli a kapcsolédd jogosultsagokat. A
jovahagyasi folyamat a szerz6dés része kell, hogy legyen. A megkotott szerz6désben definialt a felhasznaldk és
azok jogosultsagainak kezelése.

11.2.1. Azonositasi és hitelesitési eljarasrend

Az akkreditdlt informatikai rendszerhez tortén6 hozzaférés sordn a hozzafér6k megfelel§ szintl azonositasa és
hitelesitése érdekében az lzemeltet§ feladata az, hogy a kifejlesztett akkreditalt informatikai rendszer
azonositasi és hitelesitési eljarasat az implementacié el6tt pontosan dokumentalja. Az akkreditalt informatikai
rendszer azonositasi és hitelesitési metddusait az elzetesen jévahagyott dokumentumban szereplé maédon kell
megvaldsitani.
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A jelszavak tarolasa csak a kriptografiai védelem pontban leirt médon lehetséges.

11.2.2. Azonositas és hitelesités

Az akkreditdlt informatikai rendszernek egyedileg kell azonositania és hitelesitenie a Nemzeti Kommunikacids
Hivatal, az érintett tovabbi szervezetek és a szallitok valamennyi felhasznaldjat és a felhasznaldk altal végzett
tevékenységeket. Ezért nem elfogadhatd a csoportos azonositdk alkalmazasa. Minden felhaszndlét (legyen az
barmelyik szerepkor tagja is) egyedi azonositdval kell felruhazni.

Ennek érdekében az lGzemeltetd kapcsolddd dokumentacidjaban meghatdrozott névkonvencio alapjan egyénre
sz016 felhasznaldi azonositokat kell képezni, a csoportos azonositék haszndlata nem engedélyezett.

11.2.3. Haldzati hozzaférés privilegizalt (belsd) fiokokhoz
Az akkreditdlt informatikai rendszerekhez torténd privilegizalt (rendszergazdai) hélézati hozzaférésre legaldbb
kéttényezGs azonositd mechanizmust kell megvaldsitani. A tobbtényez6s autentikacio egyik eleme a jelszd, a
masik elem lehet:

1. piaci hitelesités szolgaltatotdl beszerzett chipkartya,

2. szoftveres kulcs,

3. egyszerijelszogeneratorral elGallitott jelszo (One-Time Password — OTP),

4. Egyéb, birtoklas alapu azonositasi és hitelesitési megoldas (pl. tenyérértérkép, retina).
A kétfaktoros autentikdcié masodik tényezGjére vonatkozdan, az implementacié el6tt, az (zemeltetd
kotelessége javaslatot adni.

11.2.4. Azonosit6 kezelés

Az akkreditalt informatikai rendszerben az azonositdkat az Gzemeltet6 rendszergazdai kezelik. A fejlesztett
akkreditalt informatikai rendszernek alkalmazkodnia kell a bels6 szabalyokhoz. Az azonositdk létrehozasakor
torekedni kell arra, hogy az azonositdk egyértelmiien hozza legyenek rendelve a kivant egyénhez, csoporthoz
vagy eszkdzhoz. Az Uzemeltetd felel6ssége, hogy el6zetesen oktassa a rendszergazddkat az alkalmazandd
szabdlyok vonatkozasaban, illetve az atadasi folyamat soran tdjékoztassa a rendszergazdakat, hogy a
kés6bbiekben 6nalldan végezhessék el a kifejlesztett rendszerazonositéd kezeléshez kapcsolddd feladatokat.

Az azonositokat ugy kell létrehozni, hogy a rendszer egy évnyi inaktivitds utan tiltsa le a nem hasznalt
azonositokat. Az azonositok torlésére ne legyen lehetGség, azonban lehet&séget kell biztositani a nem hasznalt
azonositokat inaktiv allapotba allitasara.

Az azonositdk ismételt felhaszndldsa tiltott, ezért a szoftverben biztositani kell, hogy korabbi azonositét ne
oszthassanak ki ismételten. Az ismételten aktivizalt (azonos személyhez rendelt) azonositdk nem tartoznak a
tiltas hatalya ala.

11.2.5. A hitelesitésre szolgalé eszkdzok kezelése
A hitelesitésre szolgalo eszkozok (tovabbiakban: a jelszavak, de ide tartoznak a birtoklds alapu hitelesits-
szolgalnak. A jelszokezel6 rendszernek hatékonyan és interaktivan kell biztositania a megfeleld szinvonalu
jelszavak hasznalatat.
Az akkreditalt informatikai rendszerben csak olyan megoldasok haszndlhatoak, amelyek jelszokezel6
alrendszere:
o |ehet6vé teszi a felhasznaldk szamdra jelszavuk kivalasztasat és megvaltoztatasat;
e  kikényszeriti az ideiglenes jelszavak megvaltoztatasat az elsé bejelentkezéskor, vagy lehetévé teszi a
felhaszndaldk szamara a kezdeti jelszavuk kozvetlen megaddsat;
o kikényszeriti a megfelel6 min&ségl jelszavak hasznalatat (erre vonatkozdan a kévetkez6 pontok adnak
Utmutatast);
o  kikényszeriti a rendszeres jelszovaltoztatast;
e megtiltja a kordbban hasznalt jelszavak ismételt felhasznalasat;
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e  beiraskor nem jeleniti meg a jelszavakat a képernyén (maszkolas);

e ajelszd dllomanyokat rejtjelezve tarolja (Iasd a Kriptografiai védelem pontot);

e tamogatja a szdllité alapértelmezett (pl. rendszergazda) jelszavanak megvaltoztatasat a szoftver
installaldsa utdn. Ennek végrehajtasa a rendszergazda feladata.

Az lzemeltet6 kotelessége gondoskodni arrdl, hogy a kifejlesztett rendszer minden fenti kovetelménynek
megfeleljen.
A felhasznaldi jelszavak képzéséhez az alabbi szabalyokat kell miiszaki megoldassal kikényszeriteni:

e ajelszé legaldbb nyolc karakter hosszu legyen;

e ajelszd tartalmazzon a kisbet(ikon kivil nagybet(it és szdmot vagy specialis karaktert is;

e ajelszavakat 60 naponta meg kell valtoztatni;

e ajelszavakat két napon belll nem szabad megvaltoztatni;

e afelhasznald utolsé 10 jelszava nem adhatdé meg Ujra;

Az lizemeltetd felel6ssége, hogy a megvaldsitott szoftverben a fenti szabalyok ki legyenek kényszeritve.
Az akkreditalt informatikai rendszerben a jelszégondozasi folyamattal kell a jelszavak kiosztasat ellendrizni, ugy,
hogy:

e a felhasznaldk az Informatikai Biztonsagi Szabalyzat megismerésérdl szold nyilatkozat aldirasaval,
elfogadasdval kotelezik magukat arra, hogy vallaljak a szamukra kiadott, vagy altaluk képzett jelszavaik
titokban tartdsat;

e biztositani kell, hogy a kezdeti jelszavak is biztonsagos korilmények kozott keriljenek a
felhaszndldknak atadasra;

o hibds belépési kisérletekb8l adddo zarolas esetén el6re bedllitott idétartam (5 perc) eltelte utan
engedélyezze vissza a felhasznaldi fidkot.

Az Uzemeltet6 felelGssége, hogy a fenti szabalyokat megfelel6 miszaki megolddsokkal kényszeritse ki a
kifejlesztett rendszerben. Nem tehet6 semmilyen jelsz6 egy automatikus bejelentkezési folyamat részévé, pl.
makréra, vagy funkcid billentylire, vagy taroldsra; az lizemeltetd felel6ssége, hogy ne is keriiljon a fejlesztési
folyamat soran.

Az akkreditalt informatikai rendszerhez torténdé hozzaférés soran alkalmazott jelszavak idegen kézbe keriilése,
illetve a jelszdszabalyok be nem tartasa biztonsagi incidensnek mindsul, ezért ezekben az esetekben azonnal
értesiteni kell az izemeltetd szervezet Informacidbiztonsagi Felel6sét (IBF).

11.2.6. A hitelesitésre szolgalé eszkoz visszacsatolasa

Az akkreditdlt informatikai rendszerben alkalmazott hitelesitésre szolgald eszkdz hibas azonositd vagy jelszo
megaddsa esetén csak olyan hibailizenetet adhat vissza, amelybdl nem szerezhet6 tovabbi informacié sem az
azonositod, sem a jelszd 6sszetételérdl.

Ezért az Gizemeltets felelGssége, hogy a kifejlesztett szoftver csak egyfajta visszajelzést adhat hibas autentikacié
esetén: ,A megadott felhasznaldi azonositd, vagy jelszé hibas”. Akar a felhasznaldi azonosité volt hibas, akar a
jelszd, csak az idézett szovegnek szabad megjelennie a képernydn.

11.2.7. Azonositas és hitelesités (szervezeten kiviili felhasznal6k)

Az akkreditalt informatikai rendszer célja a kozbeszerzések végrehajtasanak és ellendrzésének informatikai
tamogatdsa. Ezért varhatdan sok kiils6 (az izemeltetd szervezetén kiviili) felhasznald jelenlétére szamithatunk.
A kiilsGs felhasznaldk akkreditalt informatikai rendszerhez térténd hozzaférése sordn (a belsés felhasznaldkhoz
hasonléan) egyedi azonositokat kell I1étrehozni. A szervezeten beliili és szervezeten kivili felhasznaldok kozott
nem szlikséges kiilonbséget tenni.

11.3. Hozzaférés ellendrzése
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11.3.1. Hozzaférés ellendrzési eljarasrend

Az akkreditalt informatikai rendszer rendszerkomponenseihez, adataihoz, az informatikai- és adatvagyonahoz
valé hozzaférést, a hozzaférés kezelését az lizemeltetd sajat eljarasrendjében foglaltak szerint kell kezelni. Az
Uzemeltetd felelGssége, hogy

e arendszer bevezetésekor egyeztesse és hagyassa jova a hozzaférési jogosultsagi szintek (fioktipusok,
szerepkorok) rendszerét,

e aprojekt kozepére hozza létre a Nemzeti Kommunikacids Hivatal, az Erintett szervezetek, a Szallitdk és
partnereinek személyi allomanyi vonatkozasaban az érintett munkavallalok azonositdit a jovahagyott
jogosultsagi szintekhez kotve,

e a projekt végére pedig tanitsa meg a rendszergazdat, hogy miként lehet meglévd, vagy Uj felhasznaléi
azonositot szerepkorhéz rendelni, fidktipust médositani.

A hozzaférés ellen6rzési eljarasrendet természetesen a bevezetési projekt vége utdn is alkalmazni kell.

11.3.2. Felhasznaldi fiokok kezelése
Az akkreditdlt informatikai rendszerében a kdvetkez6kben leirtak szerint kell a felhasznaléi fidkokat kezelni.

11.3.2.1. Fidktipusok
Az akkreditalt informatikai rendszerhez torténd hozzaférés érdekében a rendszerdokumentacidban a kdvetkezé
fidktipusok kertltek |étrehozasra:

o felhasznald (kilsé felhasznaldi fiok),

o engedélyezd (kilsé felhasznaldi fiok),

e adminisztrator (kilsé felhasznaldi fidk),

e rendszergazda (belsé felhasznaloi fiok)
A kiilsé felhasznaloi fiokokat a rendszergazdak, a rendszergazda fidkokat az informatikai teriilet vezetGje kezeli.
Az akkreditalt informatikai rendszerben a rendszergazdai fiokok szdma véges, a legtdbb felhasznald az elsé
harom kategdria valamelyikébe fog tartozni.

11.3.2.2. Csoportok

Az akkreditalt informatikai rendszernek kiilon kell kezelnie a Nemzeti Kommunikacids Hivatalhoz tartozo (kiilsé)
felhasznaléi fidkokat (pl. NKoH csoportnéven), az Erintett szervezetek felhasznéléi fidkjait (utalva az Erintett
szervezet nevére), illetve a Széllitdkhoz rendelt felhasznaléi fiokokat (utalva a Szallité nevére).

Tovabbi csoportok létrehozasanak lehetdségét kell biztositani sziikséges esetén minden kozbeszerzési eljaras
vonatkozdsaban. A csoportba azokat a fidkokat kell bevonni, akik részt vesznek a kapcsolédd projektben. A
csoporttagsagok karbantartasa a rendszergazdak feladata. Mar létrehozott csoportokat nem kell torélni.

A belsé felhasznaldk vonatkozasaban a csoportok kialakitdsardl az Gizemeltet6 6nalléan is donthet.

11.3.2.3. Szerepkorok
Az akkreditalt informatikai rendszerében a feladatellatastdl fugg6en a kdvetkezé kiils6 szerepkorok keriiljenek
kialakitasra:

e engedélyezd,

e adminisztrator,

o felhasznalo
A Nemzeti Kommunikaciés Hivatal munkavallaléi mindhdrom szerepkort betédlthetik, 4m az Erintett szervezetek
és Szallitdk csak ,felhaszndlé” szerepkor( fidkokat kérhetnek maguknak.

I1.3.2.4. Tagsagi feltételek

A kulsé felhasznalok és szerepkorik meghatarozasa az informatikai rendszer tizemeltetGjének szerz6désében
rogzitett modon kell torténnie.

A belsé (lizemeltetdi) szerepkorok tagsagi feltételeit a munkatarsak munkakari leirasa alapjan kell kialakitani.
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11.3.2.5. Hozzéaférési jogok igénylése
Az akkreditdlt informatikai rendszeréhez torténd Uj hozzaférést, meglévé hozzaférési jog modositasat, illetve
hozzaférési jog visszavonasat a jelen fejezetben leirt eljarasrend alapjan kell kezelni.

11.3.2.6. Az Uj hozzaférés igénylési folyamat leirdsa belsd (privilegizalt) felhasznaldi fiokok esetén

Az Uzemeltet6 onalléan hatdrozhatja meg a bels6é felhaszndléi fiokok hozzaférési folyamatat. Az egyetlen
kovetelmény, hogy a folyamat visszakereshet6 legyen. Az (izemeltet, mint jogi személy, teljes felelGsséggel
tartozik a jogosulatlan privilegizalt fiokok létrehozdsabdl adédo anyagi karokért.

11.3.2.7. Az Uj hozzaférés igénylési folyamat leirdsa kils6 felhasznaléi fiokok esetén

A hozzaférési jogok igénylése az igényl szervezet (Nemzeti Kommunikacids Hivatal, vagy az Erintett szervezet,
vagy a Szallitd) és az Uzemeltet§ kozott kotott szerz8désben rogzitett mddon torténik. A szerzGdés
megkotésekor a felhasznaldi fidkokra feladott kezdeti igény az erre szolgald szerz6désmelléklet kitoltésével
kezdeményezhet8. Az igényben meg kell jel6lni a jogosultsag szintjét (szerepkort), illetve azt az id&szakot,
amelyre a jogosultsagot biztositani kell.

A feladott igények jovahagydsi metddusat a szerz6désben kell rogziteni. A jévahagyd igazolja, hogy a
feladatellatashoz sziikséges a jogosultsag biztositasa. A jovahagyas a ticketing rendszerben torténik.

Az igényt ezt kdvet6en tovabbitani kell az informatikai rendszert Gzemeltet6 szervezet Informdacidbiztonsagi
FelelGse (IBF) részére, aki jovahagyja a jogosultsagigénylést a ticketing rendszerben.

A jévahagyott jogosultsagigénylést ezt kdvetben el kell killdeni a rendszergazddk részére, akik intézkednek a
jogosultsag kiadasaral.

A rendszergazda rogziti a fioklétrehozas kezdetét a ticketing rendszerben.

A rendszergazda az igényelt beallitdsokkal Iétrehozott felhasznaldi fidkrdl telefonon vagy személyesen értesiti
az igényl6t, és megadja a belépéshez haszndlatos felhasznaldi nevet, az els§ belépést lehet6vé tevd kezdeti
jelszot és sziikség esetén egyéb fontos adatokat.

A kért feladatok elvégzésének bizonylatoldsa érdekében a rendszergazda e-mailben tajékoztatja az igényl6t és a
jovahagyot a jogosultsagok megadasardl és a felhasznaldnévrél, valamint a ticketing rendszerben dokumentalja
a felhasznaldi fidkhoz tartozé jogosultsdgok valtozasat. A rendszergazda ezt kdvetSen lezérja a fioklétrehozas
folyamatat a ticketing rendszerben.

A tdrolt, jévahagyott igények a ticketing rendszerben kerlilnek megG6rzésre.

Az lzemeltetésért felelGs szervezet Informacidbiztonsagi Felelse (IBF) a ticketing rendszer altal tarolt
jovahagyasi folyamatokat és a ténylegesen kiadott jogosultsagokat barmikor dsszevetheti és ellendrizheti. Az
esetlegesen feltart anomaliakrél az GizemeltetSt azonnal értesiti.

11.3.2.8. Hozzaférési jog mddositasa, csoporttagsag létrehozasa

A hozzaférési jog valtoztatdsdban érintett dolgozo vezet6je a dolgozd megvaltozott feladatkorének, illetve
munkakorének ellatasahoz sziikséges jogosultsag mddositdsahoz az el6z6 pontban leirt médon, a szerz6désben
rogzitett folyamat szerint jar el.

A médositdsok dokumentalasara a ticketing rendszer bejegyzései hasznalandodk.

11.3.2.9. Hozzaférési jog visszavonasa

Az informatikai rendszert izemeltetd szervezet Informacidbiztonsagi Felel6sének (IBF) és minden szerz6dott
szervezetnek haladéktalanul intézkednie kell a mar nem sziikséges jogosultsagok visszavondsa irant. A
hozzaférési jogosultsag visszavondasat a ticketing rendszerben kell kezdeményezni. Az lizemeltets és az Erintett
szervezet kozott |évé szerz6désben meghatarozott mddon kell végig vinni a folyamatot (jévahagyas).

A jévahagyott igényt a ticketing rendszer tovabbitja az Gizemeltets szervezet rendszergazdajanak, aki intézkedik
a jogosultsag visszavonasarol.

A rendszergazda rogziti a hozzaférési jogosultsag visszavonas megkezdésének tényét a ticketing rendszerben.

A rendszergazda visszavonja a jogosultsagot.
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A rendszergazda e-mail-en tajékoztatja a munkahelyi vezetSt és a jovahagydt a visszavonds tényérél és a
ticketing rendszerben lezdrja a jogosultsag visszavonasi folyamatot.

11.3.2.10. Felhasznaloi fiokok felllvizsgalata

A felhasznaldi hozzaféréseket, jogosultsagokat a rendszergazda a rendszer adatgazdajaval barmikor
fellilvizsgdlhatja.

A felhasznaldi fiokok kezelését, illetve a rendszeres feliilvizsgalatok megfelel6ségét évente az informatikai
rendszert Uzemeltet§ szervezet Informacidbiztonsagi Felelése (IBF-je) ellendrzi az érvényes hozzaférési
engedélyek alapjan, a kovetkezd metddus szerint:

Minden év januar 31-e el6tt lekérdezi a rendszerben |év6 felhasznaldkat és minden Erintett szervezetnek,
valamint Szalliténak és a Nemzeti Kommunikacids Hivatalnak is elkildi a jelenleg aktiv felhasznaldk listajat. Az
Erintett szervezeteknek ellenériznilik kell, hogy a listan szereplé felhasznaldk valdban aktiv statusziak-e a
szervezetnél. Amennyiben eltérést tapasztalnak, azt kotelesek azonnal jelenteni az lzemeltet6 szervezet
Informacidbiztonsagi Felel6sének (IBF). Amennyiben nem tapasztalnak eltérést, a kapott listan fel kell
tlintetniiik ennek tényét és hivatalos alairassal elldtva el kell kildeniik az (izemeltet§ szervezet
Informacidbiztonsagi FelelGsének (IBF).

Eltérés esetén az lizemeltetd azonnal tajékoztatast kap. Eltérés esetén az Gizemeltet6 haladéktalanul koteles a
szoftverben a hibat felderiteni és javitani. Amennyiben nincs eltérés, az Gzemeltet§ nyilatkozatot kap errél. A
nyilatkozatok eredetijét az izemeltet6 felelGssége gydjteni.

11.3.3. Hozzaférés ellendrzés érvényesitése
Az akkreditdlt informatikai rendszert fel kell késziteni a jelen eljarasrendben foglalt hozzaférés-ellendrzési
kovetelmények alapjan a hozzaférések érvényre juttatdsara.

11.3.4. Sikertelen bejelentkezési kisérletek
Az akkreditdlt informatikai rendszernek a kovetkez6 fidkzarolasi hazirendet kell alkalmaznia sikertelen
bejelentkezési kisérletek esetén:

1. tdbldzat: Fidkok zdroldsdval kapcsolatban kévetendd szabdlyok

Szabaly megnevezése Beallitott érték
Fidkzarolasi kiiszob 5 sikertelen prébalkozas
Fidkzarolas idGtartama 5 perc

Fidkzarolasi szamlalé nullazasa | 5 perc

A rendszergazdat csak indokolt esetben szabad bevonni a fidkzarolas felolddsara.

11.3.5. A rendszerhasznalat jelzése
Az akkreditalt informatikai rendszerhez vald hozzaférés el6tt — még az azonositasi és hitelesitési folyamat
megkezdése el6tt — tajékoztatni kell a felhasznaldkat a kbvetkez6krél:

e arendszerhasznalatot a Hivatal figyeli, rogziti, napldzza;

e arendszer jogosulatlan haszndlata tilos, és blintet6jogi vagy polgari jogi felelGsségre vonassal jar;

e arendszer haszndlataval a felhasznalo elfogadja és tudomasul veszi a fentieket;

o A képerny6n lehetSséget kell biztositani (egy klikkelhetd link formdjaban), hogy a felhaszndld
tudomast szerezzen minden olyan dokumentumrdél, amely szabdlyzoként relevans az akkreditalt
informatikai rendszer vonatkozasaban.

A figyelmeztetd lzenetet mindaddig a képernydn kell tartani, amig a felhasznald kozvetlen miveletet nem
végez a rendszerbe vald bejelentkezéshez vagy tovabbi rendszer hozzaféréshez.

11.3.6. Azonositas vagy hitelesités nélkil engedélyezett tevékenységek

Az akkreditalt informatikai rendszerben nem engedélyezettek az azonositas és hitelesités nélkil végzett
tevékenységek.
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11.3.7. Tavoli hozzaférés

Az akkreditdlt informatikai rendszerhez engedélyezett a tdvoli hozzaférés. Tavoli hozzaférés kizarélag HTTPS
kapcsolat (SSL/TLS felett) segitségével lehetséges. Titkositatlan (HTTP) forgalom nem engedélyezhetd. Az
SSL/TLS kapcsolat kotelezd paramétereit,kriptografiai el6irdsait a Kriptografiai védelem pont részletezi. A
kapcsolddasi pontok egyelére nem korlatozédnak rogzitett IP tartomanyokhoz. Az akkreditalt informatikai
rendszerhez kapcsolédék vonatkozasdban korlatozast nem kell alkalmazni. Amennyiben a kés6bbiekben
felmeril korlatozasi igény, akkor az informatikai rendszert Uzemeltet6 szervezet Informacidbiztonsagi
FelelGsének (IBF) bevondasaval ki kell dolgozni annak technikai megvaldsitasat, a felhasznalas feltételeit,
korlatait és az engedélyezési folyamatot.

Mivel minden felhaszndlé tavoli, az engedélyezési folyamat azonos a hozzaférési jogosultsagok igénylési
engedélyezési eljarasaval.

11.3.8. Mobil eszk6z6k hozzaférés ellenGrzése

Az akkreditdlt informatikai rendszerhez korlatozas nélkiil engedélyezett a mobil eszk6z6krél torténd hozzaférés.
Amennyiben a késGbbiekben a korlatozas lehet6sége felmeril, akkor az informatikai rendszert izemeltetd
szervezet Informacidbiztonsagi FelelGs (IBF) bevonasaval ki kell dolgozni annak technikai megvaldsitasat, a
felhasznalas feltételeit, korlatait és az engedélyezési folyamatot.

Ugyanakkor a mobil eszkdzok hasznalatabdl szarmazoé kockazatokért az izemeltet6 nem vonhaté felelGsségre.

11.3.9. Kiils6 akkreditalt informatikai rendszerek hasznalata

Az akkreditalt informatikai rendszerhez jelenleg nem kapcsolddik semmilyen kiils6 informacios rendszer.
Amennyiben a késGbbiekben felmeriil, hogy mas rendszerek felé is kapcsolddnia kell az akkreditalt informatikai
rendszernek, akkor az lizemeltetének az informatikai rendszert (zemeltet6 szervezet Informacidbiztonsagi
FelelGsének (IBF) bevonasaval rogziteni kell a két rendszer kozotti szabvanyos interfész részleteit és a
kapcsolddasi pontokat.

11.3.10. Nyilvanosan elérheté tartalom

Az akkreditalt informatikai rendszer kdzvetlenll nem tesz kdzzé nyilvanosan elérhet6 tartalmakat.

Amennyiben a késGbbiekben ilyen felmerl, akkor erre vonatkozdan az informatikai rendszer Gzemeltetjének
felel6ssége kijelolni azokat a személyeket, akik jogosultak nyilvdnosan elérheté tartalmak kodzzétételére. Az
Uzemeltetének a kijelolt személyeket oktatni kell annak biztositasa érdekében, hogy a nyilvanosan
hozzaférhetd adatok ne tartalmazzanak nem nyilvanos informaciét. A kdzzététel el6tt az informatikai rendszert
Uzemeltetd szervezet dokumentaltan atvizsgalja a kozzétételre szant anyagokat. Igény esetén kotelesek
bevonni a folyamatba a Nemzeti Kommunikacids Hivatal kijel6lt munkatarsait.

11.4. Adathordozok védelme

Az akkreditdlt informatikai rendszer adatait sajat tulajdont adathordozdkon kell tarolni. A felhében torténd
adattarolas kifejezetten tilos. Az adathordozdkat védeni kell az illetéktelen hozzaférést6l az aldbbiakban leirtak
szerint.

11.4.1. Adathordozdk védelmére vonatkozo eljarasrend

Az akkreditalt informatikai rendszer adathordozoihoz valé hozzaféréseket, azok hasznalatat, illetve torlését az
Uzemeltetd vonatkozé eljarasrendjében foglaltak szerint kell kezelni. Mivel az akkreditalt informatikai rendszer
Uzembe helyezése () adathordozdk telepitésével jar, az Uzemeltet6 feladata sajat adathordozé
nyilvantartasanak kiegészitése.

11.4.2. Hozzaférés az adathordozékhoz

Az lizemeltetd feladata kitolteni az alabbi tablazatot és az érintetteket tajékoztatni annak tartalmardél.
Az akkreditalt informatikai rendszeren beliil engedélyezett adathordozdk:
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Adathordozo tipus Szerepkor Hozzaférés, jogositvany
Akkreditalt informatikai rendszer | Rendszergazda Fizikai, logikai — karbantartas,
hattértarai mentés
A rendszer altal kezelt Gzleti Logikai, szerepkornek megfeleléen
folyamatokban részt vevd
munkatars
Mentés adathordozéja Rendszergazda Fizikai, logikai — karbantartas,
mentés, visszaallitas
Adatgazda Fizikai — mentések biztonsagos
térolasa
Rendszerelemek telepit6é Rendszergazda Fizikai, logikai — tarolas, telepités
adathordozdi
Vészhelyzeti adatokat (UFT, KET, | A vonatkozé szabalyozasban A vészhelyzet kezelésével
vészhelyzeti mikodéshez megadott szereplSk kapcsolatos, az UFT-ben és KET-ben
szlikséges adatok) tarold leirt mveletek elvégzése és a
hattértarak vonatkozé dokumentumok
karbantartdsa.

Az UzemeltetS szervezet az adathordozdk haszndlatat informacidbiztonsagi megfontolasbdl hardveres, illetve
szoftveres Uton korlatozhatja. A korldtozashoz kapcsolddd kontrollok kidolgozasa és bevezetése az lizemelteté
felel6ssége.

11.4.3. Adathordozdk torlése

Az infokommunikacids eszk6zok Ujrahasznositdsa vagy masok rendelkezésre bocsatasa el6tt minden esetben
gondoskodni kell arrél, hogy az akkreditadlt informatikai rendszerben hasznalt adathordozdkon tarolt
informacidk visszaallithatatlanul eltdvolitasra kerlljenek. Amennyiben a fejlesztési id&szakban (a rendszer
bevezetési projekt idGtartama alatt) torolni kell egy adathordozot, az izemelteté felel6ssége a kapcsolddd
szabdlyzatban leirtak szerint torélni az adathordozot.

Ennek érdekében:

e a rajtuk tarolt adatokat helyreallithatatlansagot biztositd torlési technikakkal térélni kell; (biztonsagos
torlést biztositd eszkozzel). HDD merevlemezek torlésénél olyan szoftvert kell alkalmazni, amely
legaldbb 3x felllirja az adatot a torlés soran, melyek kozil legalabb 1 felliliras véletlenszerd értékekkel
torténik. Amennyiben ez nem lehetséges (pl. SSD-k esetében), akkor az adathordozot kotelezé elzart
helyen, dokumentaltan tarolni, és/vagy biztonsagos és kérnyezettudatos mdédon, dokumentaéltan kell
megsemmisiteni.

e  atorlést az izemeltetd rendszergazdajanak jova kell hagynia és felligyelnie kell;

e garancialis eszkdzok esetén, ha az eszk6z hibaja miatt az adatok torlésére nincs mod, az izemeltetd
Informacidbiztonsagi FelelGse (IBF) dont az eszkz cserére térténd kiadhatdsagaral.

Az adatok megfelel6 mddon torténd eltdvolitdsdért az Uzemeltetd felel6s. Az adatok eltdvolitdsat a
rendszergazda végzi, vagy felligyeli. Az adat eltavolitidsanak tényét és maddszerét jegyz6konyvezni kell.

11.4.4. Adathordozdk haszndlata

Az akkreditalt informatikai rendszerrel kapcsolatban csak az Uzemeltet6 tulajdondban lév6, regisztralt
adathordozdt lehet hasznélni. Adathordozd igénylését a rendszer bevezetési projekt soran jelezni kell és a
rendszergazdahoz kell benyujtani.

Az eszkozhasznalatot, a rendszerhez torténé csatlakoztatdsa utan az Gzemeltet§ koteles minden el6zetes
értesités nélkil figyelni, monitorozni.

Az akkreditalt informatikai rendszerbdl adatot kinyerni (példaul tesztkérnyezetben munkavégzés céljabdl) csak
az adatgazda irdsos engedélyével lehetséges. Az adatok kivitelét irasos formaban kell engedélyezni az
adatgazdatdl, adathordozétdl (optikai lemez, memdriakartya, elektronikus levél stb.) flggetleniil.
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11.5. Személyi biztonsag

Az informatikai rendszert (izemeltetd szervezet érintett munkavallaléinak kotelességei:

Az informatikai rendszert, annak adatait az elSirdsoknak, kézikonyveknek, utmutatédknak megfeleléen,
rendeltetésszerlien hasznalni, annak hibait, biztonsagi hianyossagait észleléskor jelenteni;

A hitelesit6 eszkozeiket (jelszo, birtoklas alapu hitelesité eszk6zok) sajat ellendrzés alatt tartani, azok
megismerését, birtoklasat harmadik fél szamara lehetetlenné tenni. Ezek kompromittalddasat
haladéktalanul jelenteni;

A szabalyzatokban megfogalmazott internetes viselkedési szabdalyokat betartani;

Az informatikai rendszer adatait maximalis koriltekintéssel kezelni, azok bizalmassdgat és integritdsat
meg®Grizni;

Az informatikai rendszert Uzemeltet6 szervezet szakmai vezetéjének, kapcsolattartéjanak a
rendszerrel kapcsolatos utasitdsait kovetni;

A szabalyzatokat a rendszer kezelésének megkezdése el6tt megismerni és errdl nyilatkozatot tenni.

Az érintettek altal alairt nyilatkozatot az Uzemeltet6 kotelessége megérizni és igény esetén bemutatni a
Nemzeti Kommunikdcids Hivatal képvisel6jének.
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lll. Visszamendleg is nvomon kévetendd rendszerparaméterek

Az elsé alfejezet az MK rendeletben megjelolt, visszamendéleg is nyomon kévetendd rendszerparaméterekkel
kapcsolatos, tételesen meghatarozott kovetelmények részletezését tartalmazza. A tovabbi alfejezetek a
kévetelményekhez kapcsolddd részletesebb biztonsagi és funkcionalis elvardsokat irjak le.

lll.1. A jogszabalvi elvarasokkal kapcsolatos kévetelmények

Az alabbiakban az MK rendeletben tételesen megfogalmazott elvarasok és kdvetelmények pontositasat adjuk
meg a rendeletben szerepl szerkezetnek megfelel6en. Az egyes kés6bbi fejezetek az aldbbi elvarasokat tovabb
részletezhetik még.

Az MK rendelet 7. § értelmében a nyomon kévetendd rendszerparaméterek:

a) a bejelentkezett felhaszndlok szamdnak idébeli vdltozdsa szerepkér és jogosultsdgi szint szerint:

Az informatikai rendszerben az adatok tarolasanak végégig visszamendleg elérhetének kell lennie az Gsszes
regisztralt felhaszndlé adatanak. Kérésre barmelyik id6pontrél meg kell tudnia mondania a rendszer
Uzemeltet6jének, hogy milyen felhasznaldk (név, szerepkor, jogosultsag, statusz) voltak a rendszerben.

b) a beszerzési eljardsok dllapota:
Elvdras, hogy az informatikai rendszerbdl kinyerhet6 legyen minden kordbbi id6pontrél minden beszerzési
eljaras allapota. Minimalisan az aldbbi adattartalomnak visszakereshetének kell lennie:

e 3 beszerzésben érintett felek

e abeszerzés soran megvaldsitasra kerll6 egyes tevékenységek aktudlis statusza

e  abeszerzés adatai

c¢) az informatikai rendszer terheltsége:

Elvards, hogy az informatikai rendszer minden kordbbi idépontjarél — napi atlag értékeket tekintve -
megallapithatd legyen a rendszer terheltsége (memoria foglaltsag, diszk kapacitas, processzor terheltség). A
kovetelmény teljesitésének célja, hogy az Uzemeltet6 képes legyen biztositani a folyamatos magas
rendelkezésre allast.

d) dtlagos vdlaszidék:
Elvards, hogy az informatikai rendszer minden korabbi id6pontjardl megallapithaté legyen a rendszer aktualis
valaszideje.

111.2. Napldzas és elszamoltathatosag

111.2.1. Naplézasi eljarasrend

A napldzds és elszamoltathatdsdg megvaldsuldsanak érdekében az alabbi eljardsrendet kell alkalmaznia az
Uzemeltet6nek. Sziikség esetén a NIST 800-92-es ajanlasa alapjan az lUzemeltet§ javaslatot tehet jelen
eljarasrend médositdsara.

111.2.2. Naplézandé események
Az Uzemeltet6 kotelessége, hogy az akkreditdlt informatikai rendszer biztositsa a kovetkez6 események
naplézasat:
e Minden felhasznal6 vonatkozasaban a felhasznaldk autentikacids tevékenysége:
o bejelentkezés,
o kijelentkezés,
o jelszdmddositas;
e Az adatadllomanyok (adatbazisok) modositasa az alkalmazdsi rendszerekben;
e Arendszergazdak a rendszer barmely rétegébe torténd be-és kijelentkezése;
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e Arendszergazdak tevékenysége a rendszer barmely rétegében;

e Afelhasznaldi jogosultsagok mdédositasa;

e  Rendszer események, esetleges hibak;

e  Konfiguracids beallitdsok modositasa.
Az esemény tipusanak megfelel6en az altalanos feldolgozasi eseményt az eseménynapldban, a biztonsaggal
Osszefligg6 eseményeket pedig a biztonsagi napléban kell rogziteni.
A rendszer napldzdsanak kialakitasakor be kell vonni az informatikai rendszert lGzemeltet6 szervezet részérél
kijelolt rendszer-adatgazdat is annak érdekében, hogy adatgazdai oldalrél meghatdrozasra keriljenek azok a
tobbletismeretek, amelyek a felhasznaldi tevékenységek nyomon kévetéséhez sziikségesek.
A napldzasi bedllitdsokat az informatikai rendszert lGzemeltet6 szervezet, valamint az informatikai rendszert
Uzemeltetd szervezet Informacidbiztonsagi Felel6se (IBF) az akkreditdlt informatikai rendszer bevezetése soran
barmikor felllvizsgalhatja annak érdekében, hogy elengedbek-e a biztonsagi események kivizsgaldsahoz. Az
Uzemeltet6 kotelessége beépiteni minden valtoztatasra iranyuld kérést.

111.2.3. Naplébejegyzések tartalma
Az akkreditalt informatikai rendszerben a naplobejegyzéseknek a kdvetkez6ket kell tartalmaznia:
e Arendszerelem azonositojat;
e Az adatazonositét (fajl / rekord / mez6);
e Az esemény ismertetését / a funkcidazonositdt;
o Afelhasznald azonositdjat;
e Az esemény idGpontjat;
e Az esemény elemzéséhez sziikséges adattartalmakat vagy az arra vonatkozd hivatkozasokat, illetve
annak végrehajtasi statuszat.
A naplébejegyzések tartalmi megfelel§ségéért az lizemeltetd felel.

111.2.4. Naplé tarkapacitas

A napldk tarkapacitasat az Gzemeltet6 kotelessége megtervezni, tudva azt, hogy naptari évenként legalabb
tizezer beszerzési eljaras adatainak tarolasara és folyamatainak kezelésére alkalmas rendszerrdl van szo, illetve
a naplék megérzési ideje egy év. Uzemeltetd kotelessége tovabba a kapacitastervezési folyamat kialakitasa,
amellyel a kés6bbiekben a rendszergazda a kapacitasigényt 6nalldan is tervezni képes.

A naplé tarkapacitas figyelését a rendszerek felligyeleti tevékenységébe kell beépitenie az izemeltetének.

A napldézast ugy kell bedllitani, hogy amennyiben a napldallomany eléri a kritikus mennyiséget, ugy
automatikusan keriljon archivadlasra a napld, ezzel biztositva a naplobejegyzések feliilirdsanak
megakadalyozadsat. Ezen tulmenden szikséges, hogy a rendszer automatikus értesitést kildjon a
rendszergazdanak, amennyiben a tarkapacitas névelésérél kell gondoskodni.

111.2.5. Naplézasi hiba kezelése

Az akkreditalt informatikai rendszerben a napldk figyelését oly mdédon kell kialakitani, hogy napldzasi hiba
esetén kiildjon riasztast a rendszert (izemeltetd rendszergazdaknak. Az Gzemeltet6 feladata gondoskodni arrdl,
hogy a rendszergazddk megfelel6 oktatdsban részesiiljenek arrdl, mi a teendGjik az egyes riasztastipusok
esetében.

111.2.6. Naplévizsgalat és jelentéskészités

Az akkreditalt informatikai rendszerében az eseménynapldkat és biztonsagi napldokat a napi lUzemeltetési
feladatok soran at kell vizsgalni. Az Uzemeltet6 feladata dokumentdltan rendelkezésre bocsatani a
naplovizsgalati eljardsrendet, valamint a rendszergazdakat megfelel§ oktatdsban részesiteni annak érdekében,
hogy onalldan is képesek legyenek elvégezni a feladatot.

A hibabejegyzéseket és a szokatlan m(ikodésre utald jeleket a Hibajavitds pontban leirtak alapjan kell kezelni.
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111.2.7. Id6bélyegek

Az akkreditalt informatikai rendszerben valamennyi napldbejegyzést id6bélyeggel kell ellatni, melyhez a
rendszerdrat kell alapul venni. A napldkban taldlhaté id6bélyegek helyi/UTC id6ket tartalmaznak.

Az Uzemeltet6nek az akkreditalt informatikai rendszert ugy kell kialakitani, hogy haldzati id&szinkron protokoll
segitségével szinkronizalja a rendszerdrakat az egyezményes koordinalt vilagid6hoz. Az lizemeltets haldzataban
egy gépet kell szinkronizalni valamilyen kils6 forrashoz (pl. time.kfki.hu), az informatikai rendszert tizemeltetd
szervezet tovabbi bels6 elemei ehhez az eszk6zh6z szinkronizalnak (fa topoldgia szerint).

A Nemzeti Kommunikacids Hivatal altal még toleralhaté idGeltérés 1 tizedmasodperc. Az Uzemeltetd feladata,
hogy olyan rendszer kiépitésérél gondoskodjék, amelyben nincs két olyan elem, melyek kozott 1
tizedmdsodpercnél nagyobb id&eltérés alakulhat ki.

111.2.8. A napldinformacidk védelme

Az akkreditalt informatikai rendszert az Gizemeltetd altal kidolgozott eljarasrendben foglalt logikai védelmi
intézkedések felhasznalasaval ugy kell kialakitani, hogy a napldinformaciok védettek legyenek a jogosulatlan
hozzaféréssel, mddositassal és torléssel szemben.

111.2.9. A naplébejegyzések meglrzése

A napldinformdciok mentését be kell vonni az akkreditalt informatikai rendszer mentési rendszerébe. A
mentési folyamat kialakitasa és integralasa az Gzemeltet6 felel6ssége. A mentéseket a napld tarkapacitassal
Osszhangban ugy kell kialakitani, hogy a napldbejegyzések nem veszhetnek el.

Az utdlagos visszakereshetGség érdekében az akkreditalt informatikai rendszer biztonsagi napléit 1 (egy) évig,
mig a kozbeszerzési folyamatok végrehajtdsaval és ellenérzésével kapcsolatos napldkat 8 (nyolc) évig kell
megdrizni.

111.2.10. Naplégeneralas
Az akkreditdlt informatikai rendszert fel kell késziteni a kdvetkezé napldzassal kapcsolatos kovetelmények
teljesitésére:

e Biztositania kell a napldbejegyzések elGallitasi lehet6ségét a Naplobejegyzések tartalma pontban
meghatarozott naplézhato eseményekre;

e Lehetévé kell tennie az (izemeltetésért felel6s rendszergazdanak és sziikség szerint az
Informacidbiztonsagi Felel6snek (IBF) is annak kivalasztasat, hogy mely naplézhaté események
legyenek napldzva az akkreditdlt informatikai rendszer egyes elemeire;

e Naplobejegyzéseket kell elGallitania a Naplozandd események pontban meghatdrozottak szerinti
eseményekre a naplébejegyzések tartalma pontban meghatarozott tartalommal.

A naplégenerdld rendszer Gizemben tartdsa az lizemeltetd kotelezettsége.

111.3. Biztonsagi események kezelése

111.3.1. Folyamatos ellendrzés
Az akkreditalt informatikai rendszer belsé kontrollrendszerében elGirtak alapjan, valamint az informatikai
rendszert Uzemeltet§ szervezet, vagy a Nemzeti Kommunikacids Hivatal ellenérzési terve alapjan folyamatosan
ellenérzi és ellendrizheti az akkreditalt informatikai rendszerek, rendszerelemek és szolgdltatdsok beszerzését
és fejlesztését.
Az ellen@rzés soran az alabbi kijeldlt teriiletekre fokuszalnak:
e a funkcidk és kommunikacids csatorndk megléte, illetve hogy nincs-e nem dokumentalt funkcionalitas
és kommunikacid a rendszerben,
e (zemeltetGi valtozaskovetés, a rendszer csak a szlikségszer(i mddositasokon esett at dokumentalt
maodon, akar visszaallithatoan,
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e (izemeltetd biztonsagi tesztelés, mely tesztelési terv alapjan keril végrehajtasra dokumentdlt médon,
igazolva a felfedezett hianyossagok javitdsat,
e {(izemeltetGi folyamat, melynek keretében a dokumentalt, a szabalyoknak és szabvanyoknak megfeleld
Uzemeltetési folyamat ellendrzése torténik,
e {(zemeltetGi oktatas, melynek keretében az akkreditalt informatikai rendszer kiépitGit6l a rendszer
elemeinek oktatasat varjuk el az informatikai rendszert Gizemeltetd szervezet munkatdrsai részére,
e az Uzemeltetdi biztonsdagi architektura, mellyel kapcsolatosan elvaras, hogy illeszkedjen az informatikai
rendszert lizemeltetd szervezet biztonsagi architekturdjahoz.
Az informatikai rendszert Uzemeltet6 szervezet Informdacidbiztonsagi FelelGse (IBF) altal az akkreditalt
informatikai rendszer ellen6rzését rendszeres és id&szakos gyakorisdggal dokumentalt mdédon elvégzi. Az
ellenérzések eredményeit minden esetben értékelni kell biztonsagi szempontbal.
A Nemzeti Kommunikacios Hivatal a belsd kontrollrendszerben el&irtak alapjan és/vagy ellenérzési terv alapjan
elvégezheti:
e Az akkreditalt informatikai rendszer biztonsagi értékelését;
e A mér6szamok megfelel8ségét;
o Az értékelések és az ellenbrzések altal generalt biztonsdggal kapcsolatos adatok 6Osszehasonlitd
elemzését;
e Az informatikai rendszert Uzemeltet6 szervezet reagdlasat a biztonsaggal kapcsolatos adatok
elemzésének eredményére.
Az UzemeltetSnek kotelessége eltlirni a Nemzeti Kommunikacids Hivatal illetékeseinek intézkedéseit.

111.3.2. Biztonsagi eseménykezelési eljaras
Informacidbiztonsagi eseménynek nevezzilk a rendszer mikoédésében bedllt olyan kedvezétlen valtozast,
amelynek hatdsdra a rendszerben kezelt adatok bizalmassaga, sértetlensége, rendelkezésre allasa, vagy a
rendszer sértetlensége vagy rendelkezésre allasa sérilt vagy sérilhet.
A jellemz6 informacidbiztonsagi események a kovetkez6k:

e Aszolgdltatas, a berendezés vagy az eszkdzok elvesztése;

e Arendszer hibas mikodése vagy tulterhelések (DoS-tamadas);

e  Emberi hibak;

e Aszabalyzatoknak vagy irdnyelveknek valé nem megfelelés;

e A fizikai biztonsagi rendelkezések megsértése;

e Nem ellenérzott rendszerbeli valtozasok;

e A szoftver vagy hardver hibas mikodése;

e Hozzaférési elGirasok megsértése;

e  Kartékony kod altali fertGzés;

e A nem teljes vagy nem pontos m(ikodési adatokbdl eredé hibak;

o A bizalmassag és sértetlenség megsértése;

e Arendszerrel valé visszaélés.
Az eseménykezelés soran elsédleges cél a normal szolgaltatds lehetd leggyorsabb helyredllitdsa és az lzleti
folyamatokra gyakorolt karos hatas minimalizalasa.
Az események kezelésekor a lehetd leghamarabb mérséklé intézkedésnek kell szlletnie.
Az esemény tényét az akkreditalt informatikai rendszerben alkalmazott (rlapon dokumentdlni kell az eset
késGbbi kivizsgalasa érdekében.
Az izemeltetd koteles kovetni az altala rogzitett biztonsagi eseménykezelési eljarasat.
Amennyiben a rendszerhibat vélhetGen kiilsg, illetéktelen beavatkozas, vagy virustamadas okozta, az érintett
informacié-feldolgozé eszkozt le kell valasztani a haldzat(ok)rél, sziikség esetén ki kell kapcsolni. llyen
esetekben fokozottan figyelni kell a hordozhatd adathordozdkra is. A meghibasodott eszkdzben hasznalt
adathordozdk kizardlag a biztonsagi ellenGrzést kovetéen hasznalhatdk mas szamitdégépekben.
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A beérkezett jelentés alapjan az Erintett szervezet Informacidbiztonségi FelelGsének (IBF) feladata az esemény
kivizsgdldsa és dokumentdldsa. Az informatikai rendszert (izemeltet6 szervezet Informdcidbiztonsagi
Felel6sének (IBF) kell javaslatot tennie a Nemzeti Kommunikaciés Hivatal vezetGje részére az esemény
el6forduldsi esélyének csdkkentése, illetve az okozott kar mérséklése érdekében.

Az informatikai rendszert Uzemeltet6 szervezet Informdcidbiztonsagi FelelGsének (IBF) jelentenie kell az
eseményt a jogszabdlyban meghatarozott hatdsagoknak.

111.3.3. A biztonsagi események figyelése

A rendszer napldinak, illetve a rendszer védelmét ellatd biztonsagi eszk6zok napléallomanyainak elemzésével,
valamint a kialakitott hibakezelési eljarasok hatékony mikodtetésével az lizemeltet§ rendszergazdaja és az
informatikai rendszert Gzemeltet6 szervezet Informacidbiztonsagi FelelGse (IBF) folyamatosan figyelemmel
kiséri a rendszerben bekdvetkezd informacidbiztonsagi eseményeket.

Az Gzemeltet6 felelGssége az Ujonnan bevezetett rendszerhez kapcsoldédd Uj biztonsagi események, és Uj
monitoring lehet6ségek megismertetése a rendszergazddaval és az informatikai rendszert Gizemeltetd szervezet
Informacidbiztonsagi FelelGsével (I1BF).

111.3.4. A biztonsagi események jelentése

Az észlelt biztonsdgi eseményeket azonnal jelenteni kell a rendszergazda és az informatikai rendszert
Uzemeltetd szervezet Informacidbiztonsagi FelelGse (IBF) részére. A hibalizenetet (vagy az incidensre utald
jeleket) a felhaszndalé nem torolheti a képerny6rél.

A felhasznalé semmiféle kisérletet nem tehet a szamitdgép rendszert, vagy a hdalézat m(ikodését érinté hiba
megsziintetésére (még akkor sem, ha kell6 felhaszndldi ismeretekkel rendelkezik), amig az illetékes informatikai
munkatars azt nem latta (vagy a pontos hibalizenetet, képernySképet e-mailben el nem kiildte a rendszergazda
és az informatikai rendszert lGizemeltets szervezet Informacidbiztonsagi FelelGse (IBF) részére).

A rendszergazda, vagy az informatikai rendszert lGzemeltet6 szervezet Informacidbiztonsagi FelelGse (IBF) a
hiba, incidens regisztrdldsa utan koételes jelenteni a biztonsagi eseményt a Nemzeti Kommunikacids Hivatal
vezetGjének e-mailben és telefonon.

111.3.5. Segitségnyujtas a biztonsagi események kezeléséhez
Az Uzemeltet6 feladata, hogy tdjékoztatast és segitséget nyujtson az akkreditalt informatikai rendszer
felhasznaldinak az informacidbiztonsagi események (incidensek) észlelése, kezelése és jelentése terén.

111.3.6. Biztonsagi eseménykezelési terv
Az akkreditdlt informatikai rendszer kidolgozott informacidbiztonsagi eseménykezelési tervvel rendelkezik,
amely
e Irdnymutatast ad az informacidbiztonsagi események kezelési médjaira;
e Ismerteti a biztonsagi eseménykezelési lehet6ségek strukturdjat és szervezetét;
o Atfogd megkozelitést nyujt arrdl, hogy a biztonsagi eseménykezelési lehetSségek hogyan illeszkednek
az dltalanos szervezetbe;
o Kielégiti az informatikai rendszert Uzemeltet6 szervezet feladatkdrével, méretével, szervezeti
felépitésével és funkcidival kapcsolatos egyedi igényeit;
e Meghatdrozza a bejelentés-koteles biztonsagi eseményeket;
e Meghatdrozza és folyamatosan pontositja a biztonsagi események kiértékelésének, kategorizalasanak
(sulyossag, stb.) kritériumrendszerét;
e Tamogatast ad a biztonsagi eseménykezelési lehet&ségek belsG mérésére;
e Meghatdrozza azokat az erdforrasokat és vezetGi tdmogatast, amelyek szikségesek a biztonsagi
eseménykezelési lehetGségek bovitésére, hatékonyabba tételére és fenntartasara.
Az lizemeltet6nek gondoskodnia kell arrdl, hogy
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e A biztonsagi eseménykezelési tervet ki kell hirdetni és tudomasul kell vetetni a biztonsagi
eseményeket kezel6 (névvel és/vagy szerepkorrel azonositott) személyekkel és szervezeti egységekkel;
o A biztonsagi eseménykezelési tervet frissiteni kell és meghatarozott gyakorisaggal felil kell vizsgalni,
figyelembe véve a rendszer és a szervezet valtozasait vagy a terv megvaldsitdsa, végrehajtasa és
tesztelése soran felmerild problémakat;
e A biztonsagi eseménykezelési terv valtozasait megismertesse az érintettekkel;
e A biztonsagi eseménykezelési terv jogosulatlanok szdmara ne legyen megismerhet8, mddosithato.
Az akkreditdlt informatikai rendszerben tapasztalt biztonsagi események kezelését a tervnek megfeleléen kell
végrehajtani.

111.3.7. Képzés a biztonsagi események kezelésére
Az informacidbiztonsagi események (incidensek) megfelel§ kezeléséhez és jelentéséhez sziikséges ismeretek
atadasardl az informacidbiztonsagi oktatasok keretében gondoskodni kell.
A rendszert (izemeltetd rendszergazdakat, vezet6ket, kiils6 partnereket, felhaszndldkat, biztonsagi felelsdket,
adatgazdakat az informaciobiztonsagi események kezelésével kapcsolatban torténd képzésen a szerepkoriiknek
megfelelden kell informalni.
Az akkreditalt informatikai rendszer vonatkozasaban az informdacidbiztonsagi eseménykezelésrél szold
képzésekre vonatkozod kdvetelmények teljesitéséért az lizemeltets felel.
A biztonsagi esemény kivizsgalasaban csak olyan személynek vehetnek részt, akik megbizasuk el6tt igazoltan
részt vettek a biztonsagiesemény-kezeld eljardsrdl sz6l6, a kormanyzati eseménykezelé kdzpont altal tartott
tajékoztato elGadason.
A felkészilésre kotelezettek jelenlegi kore:

e azinformatikai rendszert izemeltetd szervezet Informacidbiztonsagi FelelGse (IBF)

e Rendszergazda
A felkésziilésre kotelezettek korét az informatikai rendszert (izemeltetd szervezet Informacidbiztonsagi Felel6se
(IBF) a késGbbiekben bévitheti.

lll.4. A rendszerek mentései

Rendszeresen biztonsagi masolatokat kell késziteni az akkreditalt informatikai rendszer altal kezelt adatokrdl és
a mlkodését biztositd szoftverekrdl. Biztositani kell a hattérkornyezetet annak érdekében, hogy a lényeges
adatok és szoftverek esetleges adathordozd hiba, a rendszerek 6sszeomldsa vagy megsemmisiilése esetén
visszaallithatdak legyenek.

Az akkreditdlt informatikai rendszer mentésének maddjat (szoftver, adathordozd, stb.) az lUzemeltet6 joga
megtervezni.

11.4.1. Uzleti adatok mentése

A rendszerben kezelt adatokrdl naponta 23 érakor teljes mentést kell késziteni. A napi mentéseken kivil heti és
havi mentéseket is kell végezni. Napkdzben a napldzési rendszernek kell6en részletes informaciot kell tarolnia
az adatbazis tranzakciokrodl ahhoz, hogy a napi mentés és a naplo segitségével visszaallithatd legyen tetsz6leges
napkdzbeni dllapot. A mentési megoldds kidolgozasa és dokumentalasa az Gizemeltet6 feladata.

111.4.2. A rendszer mentése

Az akkreditalt informatikai rendszer telepitésekor a rendszergazda technikai mentést végez a rendszerrél, amit
minden konfigurdcidvaltoztataskor és a valtozdskezelés hatdlya ala es6, a rendszer mikodését befolyasold
beavatkozaskor ismételten elvégez. Az lzemeltet§ kotelessége segiteni a rendszergazdat feladata
végrehajtasaban.
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111.4.3. Kapcsoléd6 dokumentaciok mentése

A rendszergazda gondoskodik az akkreditalt informatikai rendszerhez kapcsolédd dokumentdcidk,
eljarasrendek, szabdlyzatok mentésérdl és a mentés biztonsagos helyen torténé Grzésérdl is. A dokumentacio
elkészitése az lizemeltetd feladata, és célszerlien segédkeznie kell a mentésben is.

A kapcsolodo dokumentaciok mentését minden egyes valtoztatas esetén el kell végezni.

111.4.4. A mentések taroldsa

Az akkreditalt informatikai rendszer technikai mentéseit ketté példanyban, biztonsdgos kornyezetben,
pancélszekrényben kell 6rizni. A mentéseket tilos a szerverekkel azonos teriileten (szerverteremben) tarolni. Az
Uzemeltet§ koteles a nala 1év6 Uzleti adatokat tartalmazé mentéseket az akkreditalt informatikai rendszer
bevezetési projekt végével megsemmisiteni.

111.4.5. Adatok hosszu tavi megdrzése
Az lzleti adatokat 15 (tizenot) évig Grizni kell.
Ennek érdekében az Uzleti adatok mentésére vonatkozéan a kovetkez6 rotacios eljarasrendet (vagy ennél
szigorubbat) kell kévetni:

e  Minden heti mentésbdl az utolsét havi mentésként meg kell rizni.

e Minden havi mentésbdl az utolsét éves mentésként meg kell &rizni.

e Az éves mentéseket 15 (tizenot) évig kell megdrizni.
Az Uzemeltetd kovetheti sajat eljarasrendjét, vagy javasolhat masik eljarasrendet. Az (zemeltet6 kotelessége
elfogadtatni a Nemzeti Kommunikdacids Hivatal informatikai vezetGjével és elndkével sajat rotdcids
eljarasrendjét az alkalmazott mddszertannal egyetemben.

111.4.6. Mentési adathordozdk kezelése
A mentésben aktivan részt vevé adathordozdkat nyilvantartdsba kell venni és visszakeresheté formdaban kell
tarolni. Az adathordozok cseréjére vonatkozd igényt az Gizemeltet6 altal meghatarozott szoftver jelzi.

111.4.7. A helyreallitas tesztelése

A mentési eljarasrendeket ugy kell kialakitani, hogy az egyrészt megfeleljen az lizembiztonsagi elvarasoknak,
masrészt minél biztonsagosabb védelmet nydjtson az esetlegesen el&forduld hibak ellen.

Az alkalmazasok fizikai védelme érdekében, gondoskodni kell arrdél, hogy a telepité allomanyok ne
karosodjanak, ezért az eredeti példanyukrodl biztonsagi masolatot kell késziteni és az eredeti példanyokat at kell
adni az akkreditdlt informatikai rendszer rendszergazddjanak. Az lUzemeltet6 csak a mdsolati példanyokkal
dolgozhat. Az eredeti példanyokat a masolatoktdl fizikailag elkiilonitve, biztonsagos helyen elzarva kell tarolni.
Az eredeti hordozokrol készitett masolatokat kell a napi tevékenység soran hasznalni. Az olvasasi biztonsag
fenntartasa érdekében az eredeti adathordozdkrdl rendszeres id6kdzonként frissité mentést kell késziteni.

111.5. Biztonsagi elemzés

111.5.1. Biztonsagelemzési eljarasrend

Az Uzemeltet6tdl biztonsagi értékelést kérlink a fejlesztett rendszer vonatkozdsaban. Az lzemeltetS Aaltal
végzett biztonsagi elemzést a ,NIST Special Publication 800-53A — Assessing Security and Privacy Controls in
Federal Information Systems and Organisations” dokumentumban leirt mddszertan alapjan kell elvégezni.

111.5.2. Biztonsagi értékelések

Az akkreditalt informatikai rendszert (izemeltet6 szervezet biztonsagi elemzés segitségével értékeli a
kifejlesztett akkreditalt informatikai rendszer és m(kodési kornyezetének védelmi intézkedéseit. A biztonsag
elemzés célja az, hogy az informatikai rendszert tizemeltets szervezet meggy6z6dhessen réla, hogy a sziikséges
védelmi intézkedések megvaldsitdsa megfelel6en megtortént, mikodésik a tervezettnek megfeleld.
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Amennyiben a biztonsagi elemzés eredménye alapjan megallapithatdak eltérések az akkreditalt informatikai
rendszer Gzemeltet6jének biztonsdgi szabalyzatai, eljarasrendjei és a gyakorlatban megvaldsitott megolddsok
kozo6tt, az izemeltetd koteles azonnali intézkedéseket foganatositani az eltérések megsziintetése érdekében.
A Dbiztonsagi elemzés az akkreditalt informatikai rendszer (zemeltet§jének Informatikai Biztonsagi
Szabdlyzataban szerepl6 valamennyi adminisztrativ, fizikai és logikai védelmi intézkedése vizsgalatara kiterjed.
A biztonsagi elemzés altal vizsgilandd valamennyi védelmi intézkedést az akkreditalt informatikai rendszer
bevezetési projekt soran legalabb kétszer (a tesztlizem elinditasa el6tt és az éles rendszer (izembe helyezése
el6tt) értékelni kell.
A biztonsagi elemzés tervezéséért és végrehajtasaért az lizemeltet6 kijel6lt munkatarsai felelGsek.
A biztonsagi elemzés végrehajtasanak tdmogatasahoz sziikséges elkésziteni a biztonsagelemzési tervet, amely a
kovetkezbket tartalmazza:

e avonatkozd védelmiintézkedések

e a biztonsagi elemzés kdrnyezete

e atervvégrehajtdsahoz szukséges személyi és technikai eréforrasok

e atervvégrehajtdsa soran alkalmazott technikak

e atervvégrehajtdsahoz kapcsolddo szerepkorok és ezek feladatai

e atervvégrehajtdsanak lizemezése
A biztonsagelemzési tervet végrehajtas el6tt a vizsgalt akkreditalt informatikai rendszer adatgazdajanak jova
kell hagynia.
A biztonsagi elemzés végrehajtasanak eredményérél biztonsagelemzési jelentés késziil. A biztonsagelemzési
jelentés tartalmazza a kdvetkezbket:

e azelvégzett tevékenység

o feltart hidnyossagok, sériilékenységek

e javasolt intézkedések és akcidtervek
A biztonsagelemzési jelentés kotelezd jovahagydja a vizsgalt akkreditdlt informatikai rendszer adatgazdaja.
A biztonsagelemzési jelentés eredményeit az informatikai rendszert (izemeltetd szervezet Informacidbiztonsagi
FelelGse (IBF), és elntke kapja meg, a kockazatelemzés folyamataban a kés6bbiekben felhasznalja.

111.5.3. Az informatikai rendszer teljesitményének mérése

Az Gzemeltetének feladata az akkreditalt informatikai rendszereihez kifejleszteni az informatikai teljesitmény
mérések rendszerét, melynek alapjat a ,,NIST Special Publication 800-55 —Performance Measurement Guide for
Information Security” dokumentumban talalhaté mérészamok képezik.

A fejlesztett rendszer vonatkozasaban minimalisan elvart mérészamokat az aldbbi tablazat tartalmazza. Az
Uzemeltet6 tovabbi mérészamokat hatarozhat meg a hivatkozott médszertan alapjan.

Az l(zemeltetd altal javasolt mérGszamokat és a kotelez6 mérGszamok kapcsan rogzitendé eljarasokat az
Uzemeltet6 kijeldlt munkatarsa egy kiilon dokumentumban hozza létre és hagyatja jova.

Az Gzemeltet6 altal kotelez6en mérend6é mérdszamok az aldbbiak:

e

MérG6szam neve Az akkreditalt informatikai rendszer rendelkezésre-allasa

Mérés célja

A mérés célja annak megallapitasa, hogy a fejlesztett rendszer be tudja tolteni céljat,
rendelkezésre all a feladat végrehajtasdara. Amennyiben nem elérhet6 a szolgaltatas,
akkor a kozbeszerzési folyamatok végrehajtasi és ellendrzési tevékenységek
tdmogatdsa nyilvan nem lehetséges.

e

Mér6szam
meghatarozasa

A rendszer tokéletes m(ikodésre képes allapotu id6tartama / Teljes id6
(az osztd 168 ora)

Elérendé cél

Tesztiizemre: 99,0%
Atadésra: 99,5%

Mérés gyakorisaga

Hetente

Mérésért felel6s

Uzemeltetd &ltal meghatarozandé

Mérési adat forrasa:

Felhasznaldi visszajelzések, valamint naplofajlok alapjan az tizemeltetd &ltal javasolt (és
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jévahagyott) metddus szerint

Mérdszam neve

Az akkreditalt informatikai rendszer sebezhet6ségeinek szama

Mérés célja

A mérés célja annak megallapitasa, hogy a fejlesztett rendszer nem sértlékeny, ismert
sebezhetfségeket nem tartalmaz

Mér6szam
meghatarozasa

Az alkalmazott sebezhetGség-vizsgalati rendszer altal szolgaltatott sebezhetGségi
jelentésbdl a kritikus, magas kockazatu, kozepes kockazatu és alacsony kockdazatu
sebezhetdségek szamossaga

Az adatokat egy évre visszamendleg is le lehessen kérdezni.

Elérendd cél

Kritikus sebezhet6ségek szama: 0 a teljes idGszakban

Magas kockazatu sebezhetGségek szama: 0 a teljes id6szakban

Kozepes kockazatu sebezhetdségek szama: 0, tesztliizemnél 1 még elfogadhato
Alacsony kockazatu sebezhet8ségek szama: 1, tesztizemnél 5 még elfogadhaté

Mérés gyakorisaga

Mérfoldkovenként

Mérésért felelGs

Uzemeltetd altal meghatdrozandé, am megfelel6 mind&sitéssel (pl. CEH) rendelkezé
személy

Meérési adat forrasa:

Az lizemeltetd altal javasolt (és jovahagyott) eszkoz segitségével elGallitott jegyz6kdnyv

MérGszam neve

A bejelentkezett felhasznalok szama

Mérés célja A mérés célja a rendszerbe bejelentkezett felhasznaldk szamanak kovetése szerepkor
és jogosultsagi szint szerint

Mérészam A rendszerben |évG, bejelentkezett felhasznalok szama az alabbi bontasban:

meghatarozasa e Nemzeti Kommunikdcids Hivatal adminisztrator fidkjai

e Nemzeti Kommunikacids Hivatal engedélyez6 fidkjai
e Nemzeti Kommunikacids Hivatal felhasznaloi fidkjai
e Erintett szervezetek felhasznaldi fidkjai
(6sszesen és a szervezetek szerint bontva)
o  Szallitok felhasznalo fidkjai (6sszesen és a szallitok szerint bontva)
Az adatokat egy évre visszamendleg is le lehessen kérdezni.

Elérendd cél

Nem relevans

Mérés gyakorisaga

Folyamatos, de legaldbb 6ranként egyszer.

Mérésért felel6s

Az informatikai rendszer maga

Mérési adat forrasa:

A rendszerben |év6 autentikacios modul, illetve adatbazis

7

Mérészam neve

Az informatikai rendszer terheltsége

Meérés célja

A mérés célja annak megallapitasa, hogy az Gzemeltetett rendszer nem kerilt kozel
sajat kapacitasanak korlataihoz.

7

Mérbészam
meghatarozasa

Az informatikai rendszer mogott allé operacidés rendszerek fizikai terheltsége, a
processzorok, a memdria és a hattértar vonatkozdsaban.

Elérendd cél

Processzorok terheltsége: az id6 95%-aban kevesebb, mint 50%

Memoéria kihasznaltsag: az id6 95%-aban kevesebb, mint 50%

Hattértar: az id6 95%-aban minimum 200GB szabad hellyel kell rendelkezni.
Az adatokat egy évre visszamendleg is le lehessen kérdezni.

Mérés gyakorisaga

Folyamatos, de legaldbb percenként egyszer.

Mérésért felel6s

Az informatikai rendszer maga.

Mérési adat forrasa:

Az operaciés rendszer(ek) altal szolgaltatott informacié. Virtualizalt kornyezetben
minden virtualis gép vonatkozasaban kilon-kilon mérni kell.
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e

Mér6észam neve

Az informatikai rendszer atlagos valaszideje.

Mérés célja

A mérés célja az informatikai rendszer 4atlagos valaszidejének (és ezdltal a
hasznalhatésaganak) folyamatos nyomon kovetése.

e

Mérbszam
meghatarozasa

A szerverrel egyazon alhalozatban |év6é szamitogéprél inditott szabvanyos HTTPS
kérések és valaszok kozott eltelt id8:

t1: A bejelentkezé felllet vonatkozasaban a HTTPS-n elkiildott GET kérés és a valasz
utolso bajtjanak beérkezése kozott eltelt idé ms-ban.

t2: A legbonyolultabb (legtobb eréforrast igényls, leghosszabb ideig tartd) adatbazis
lekérdezéshez tartozd HTTPS kérés elkiildése és a vdlasz utolsé bajtjdnak beérkezése
kozott eltelt id6 ms-ban.

Az adatokat egy évre visszamendleg is le lehessen kérdezni.

Elérendé cél

Az 1. pont vonatkozasaban: t1 < 100 ms
A 2. pont vonatkozdasaban: t2 < 1000 ms

Mérés gyakorisaga

Folyamatos, de legaldbb dranként egyszer.

Mérésért felelGs

Az informatikai rendszer maga

Meérési adat forrasa:

A szerverrel megegyezs alhalézatban |1évé szamitogép

yo’e

Mérdszam neve

A beszerzési eljarasok allapota

Mérés célja

A mérés célja a beszerzési eljarasok allapotanak folyamatos nyomon kovetése

Mérbészam
meghatarozasa

Az adatbazisban Iévé beszerzési eljarasokhoz kapcsolédé kumulalt adatok.
Az adatokat egy évre visszamendleg is le lehessen kérdezni.

Elérendd cél

Mérés gyakorisaga

Orénként.

Mérésért felelGs

Az informatikai rendszer maga

Mérési adat forrasa:

A beszerzési eljarasok adatait tarolé adatbazis(ok).

111.6. Konfiguracidkezelés

Az Uzemeltet6 konfiguracidkezelési eljarasrendjének megfelel6en a fejlesztett rendszer OsszetevGinek,

konfigurdcidjanak, telepitett komponenseinek, valtoztatasainak, tesztjeinek és nyilvantartdsanak dokumentalt

maodon rendelkezésre kell allnia.

111.6.1. Alap konfiguracid

Az implementdlt rendszerhez dokumentdlni kell az alapkonfiguraciét, amely a rendszer minden lényeges

elemét (hardver és szoftver szinten) tartalmazza. Az alapkonfiguracié attekintést ad a rendszerben tarolt

szoftver és hardver elemekrél, amelyet dokumentalt formaban, biztonsagos koériilmények kozott kell atadni a

megbizd részére. Az alapkonfiguracié célja az, hogy alapjaul szolgdl egy esetleges jovébeli rendszer

Ujraépitéséhez. Ezért a rendszer minden fontos elemét, paraméterét dokumentalt médon nyilvan kell tartani.

A dokumentacidnak minimdlisan a kdvetkezd elemeket kell magaban foglalnia:

o Hardver elemek listaja (szerver fizikai komponensei, esetleg halézati eszkdzok, stb.);

e Szoftverek listajat aktualis verzid szdmmal, biztonsagi frissitési informacidival és konfiguracids

bedllitasaival, paramétereivel (operacios rendszer, alkalmazasok, stb.);

o Telepit6készletek listajat és elérhetlségi helyét (sajat fejlesztés vonatkozasaban);

e Egyes szoftverkomponensek alapkonfiguracidit, beallitdsait (konkrét konfiguraciés allomanyok és a

kapcsoldddé magyarazatok dokumentalt formdaban);

e  Haldzati topoldgia rajzot, amin kévethet6 a rendszer komponensek logikai elhelyezkedése

Vs

Uzemeltet6 késziti, szlikség esetén (pl. a tesztlizem tapasztalatai alapjan) fellilvizsgalja, és a modositasokat

atvezeti.
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A fejlesztett rendszer valamennyi hardver/szoftver elemérél az tzemeltet6 rendszergazdajanak nyilvantartast
kell vezetni. Az l(zemelteté kotelessége minden tdmogatdst megadni ahhoz, hogy az lUzemelteténél évé
nyilvantartas vetilete naprakész modon megtaldlhaté legyen az Gizemeltet6 sajat belsd nyilvantartdsaban.

111.6.2. A konfiguraciévaltozasok feliigyelete (valtozaskezelés)
Az lzemeltet6nél hatdlyban lév8 vdltozaskezelés szabalyozasnak megfelel6en szabad csak az akkreditalt
folyamata az Uzemeltet6 dokumentdcidjdban elérhet6. A naprakész rendszerdllapot-informacidk
elérhet6ségének biztositasa az lizemeltetd felelGssége.
Minden, az Uzemelteténél futéd rendszeren eszkozolt valtoztatdst megfelel6en és visszakereshetGen
dokumentalni kell, amely alapjan a valtozasok egyértelmlen megallapithatdak és visszakereshetéek.
Minden egyes valtozast az Uzemeltet§ megfelel6en tesztel és dokumentdl, miel6tt azt az éles rendszeren
alkalmazna.
A fejlesztett rendszer esetében a kdvetkezd tevékenységek tartoznak a valtozaskezelés hatalya ala:

o fejlesztések, verzidvaltas,

e arendszerelemek cseréje (legyen az hardver, vagy szoftver),

e arendszermiikddés, konfiguracido mddositasa,

e  agyartd altal kiadott frissitések telepitése.
Nem szikséges dokumentdlni az Uzemeltet6 sajat (vagy idegen) fejlesztési kornyezetében eszkdzolt
valtoztatasokat, ugyanakkor az éles és a tesztrendszer valtozasait is dokumentalni kell.

111.6.3. Valtozaskezelési elGirasok
A véltozaskezeléssel kapcsolatosan az aldbbi elGirasokat kell figyelembe venni az lizemeltetének:

e Az Uzemelteténél futd rendszer barmely funkcidjat megvaltoztaté mlivelethez — beleértve a
verziovaltast és egyéb, jelent8s beavatkozast igényl6 hangolast is — az informatikai teriilet vezet&jének
engedélye sziikséges.

e Minden valtoztatassal kapcsolatos bejelentés, véleményezés, dontés, a kivitelezés dokumentalasa egy
véltozaskezelési (irlap/kérelem és egy véltozaskezelési nyilvantartasi tablazat kitoltésével jar egyitt az
Uzemeltetd sajat belsd szabalyzatdnak megfelelGen.

e A valtoztatdsokra vonatkozé valamennyi dokumentaciét az Uzemeltetd informatikai teriletének
nyilvantartasba kell venni és visszakereshet6 formdban kell tarolnia, igény esetén be kell tudni
mutatni.

e Az akkreditalt informatikai rendszer bevezetési projektben nem szerepl6 valtoztatdsi igényt
véleményezés céljabédl meg kell kildeni az informatikai rendszert (izemelteté szervezet
Informacidbiztonsagi Felel6sének (IBF) is, aki kockdzatelemzéssel megallapitja a tervezet véltoztatas
rendszerre gyakorolt hatasat.

e Az Informacidbiztonsagi FelelGsnek (IBF) a fentiek elvégzése utan ellen kell jegyeznie a valtoztatasi
kérelmet.

o Az éles Gizembe allitast csak a valtozadssal érintett adatok, rendszerek teljes mentését kovetSen lehet
elvégezni.

e Amennyiben a vdltoztatashoz a rendszer ledllitdsa sziikséges, akkor arrél az informatikai terilet a
felhasznaldkat legalabb 1 héttel megel&zGen tajékoztatni koteles.

A valtozaskezelési elGirasokat és a vdltozaskezelési folyamatot az akkreditalt informatikai rendszer
biztonsagaért felelGs személy tartatja be az lzemelteténél.

111.6.4. ElGzetes tesztelés és megerdsités

A viltoztatasokat (legyen az akar a tesztiizembdl az éles Gzemre vald atallas) elGszor tesztelni sziikséges. A
tesztkdrnyezet nem tartalmazhat éles adatokat, illetve személyes adatokat. A tesztkdrnyezetben a személyes
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adatokat algoritmus felhaszndlasaval anonimma kell tenni. A tesztkdrnyezetben Iév6 adatokért az Gizemeltet6
felel.

A tesztkornyezet jogosultsagi beallitasai, jogosultsagkezelési folyamatai és adatbiztonsaga az éles rendszerrel
megegyez8 elvardsokat kell, hogy teljesitse. A teszt adatbazist teljes mértékben az eredetivel megegyezd
modon kell kezelni, a hozzaférés szabalyozdst is beleértve. A hozzaférés szabalyozas klénozasaért az
Uzemeltetd felel.

Az lizemeltetdi teszteket az informatikai terilet, a felhasznaldi teszteket a szakterlilet munkatarsai, a biztonsagi
teszteket az Informacidbiztonsagi Felel§s (IBF) bevonasaval kell elvégeznie az izemeltetének.

A tesztelést dokumentalt formaban kell végezni, illetve a tesztek eredményeit dokumentalni kell, amely alapul
szolgdl a valtoztatas éles kdrnyezetben torténd atvezethet6ségére. A tesztelési dokumentdcid elkészitéséért az
Uzemeltet6 a felelSs.

ugy, hogy az konzisztens legyen a véghezvitt valtoztatasokkal. A dokumentacio frissitéséért az Gzemeltet6 a
felel6s.

111.6.5. Biztonsagi hatasvizsgalat

Az Gzemeltetének el kell fogadnia, hogy valtoztatas megkezdése el6tt az informatikai rendszert izemeltetd
szervezet Informacidbiztonsagi Felelsének (IBF) egy elGzetes kockazatelemzéssel és a biztonsagi funkciok
tesztelésével kell biztositania a valtoztatds éles kornyezetre hatd kockdzatainak minimalizalasat. igy a
valtoztatasok nem feltétlen tudnak a javasolt formaban érvényre jutni, mddositasi kérések érkezhetnek az
Informacidbiztonsagi Felel&stdl (IBF).

111.6.6. Konfiguracids beallitasok

A fejlesztett rendszer mikddtetése soran csak jévahagyott hardver és szoftver elemek haszndlhatdk, melyek az
a konfiguraciés bedllitdsokat a kapcsolédd dokumentacidban rogzitett modon kell beallitani. Minden egyes
modositast, amely a konfiguracié beallitasokhoz kothetSek, megfeleléen dokumentalni kell (lasd a
Konfiguracidvaltozasok felligyelete pontot).

A kotelezd, jévahagyott konfiguraciés beallitasokat az informatikai rendszert Uzemeltet6 szervezet
Informacidbiztonsagi Felel6se (IBF) az akkreditdlt informatikai rendszer bevezetési projekt sordn barmikor, a
rendszerdokumentacidban foglaltak alapjan ellenérizheti.

111.6.7. Legsziikebb funkcionalitas

Az akkreditdlt informatikai rendszert ,,a sziikséges minimum elve alapjan” ugy kell konfiguralni, hogy csak azok
a szolgdltatasok, portok, protokollok legyenek engedélyezve, melyek a rendszer biztonsagos miikodéséhez
feltétlendl sziikségesek. A rendszerben |év6 eszkdzok funkcionalitdsat minimalizalni kell és szét kell valasztani
ugy, hogy minden eszk6z lehet8ség szerint egy funkciot lasson el. Az akkreditalt informatikai rendszer kiilon
rendszeren kell, hogy megvaldsuljon.

Az lizemeltet6nek az engedélyezett szolgaltatasok listajat a rendszer rendszerdokumentacidjaban kell rogziteni.
A dokumentumot az informatikai rendszert Uzemeltet6 szervezet Informacidbiztonsagi Felel6se (IBF) és
vezetdje is jova kell hagyja.

Minden, a vizsgalt akkreditalt informatikai rendszerelemhez tartozd eszkdzon (szerver, kliensek, haldzati
eszkozok, stb.) kizardlag az informatikai rendszert lizemeltet6 szervezet Informacidbiztonsagi FelelGse (IBF)
altal engedélyezett szoftverek keriilhetnek telepitésre. Ezért az (izemeltetének a rendszerdokumentacidban fel
kell tintetni a sziikséges szoftverkomponenseket, és azokat jova kell hagyatni az informatikai rendszert
Uzemeltetd szervezet Informdacidbiztonsagi FelelGse (IBF) és vezetdje altal.

A kotelez8, jévahagyott szolgdltatasokat, portokat és protokollokat az informatikai rendszert lizemeltetd
szervezet Informacidbiztonsagi Felel6se (IBF) az akkreditalt informatikai rendszer bevezetési projekt soran a
rendszerdokumentdcidban foglaltak alapjan ellenérzi, sziikség esetén javaslatot tesz a mddositasra.
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111.6.8. Akkreditalt informatikai rendszerelem leltar

Az Uzemeltetének leltart kell vezetnie a sajat rendszerének valamennyi elemérdl (szoftver, illetve hardver
elemekrdl egyarant.) A Nemzeti Kommunikaciés Hivatal munkatarsai barmikor kérhetik a naprakész
rendszerelem leltart.

A leltarban fel kell tiintetni valamennyi hardvert, szoftvert és a vonatkozé dokumentacidkat.

A leltart az informatikai terillet vezeti. Az informatikai teriiletnek gondoskodnia kell a leltar teljességérdl és
naprakészségérdl.

A leltarbdl egyértelmlien azonositani kell tudni, hogy az lUzemeltetett rendszer teriiletén taldlhato eszkoz a
rendszerhez tartozik vagy sem.

111.6.9. A szoftverhaszndlat korlatozasai

Az akkreditalt informatikai rendszer m(ikodtetése soran kizarélag jogtiszta, a megfelel§ licenccel rendelkezé
szoftvereket lehet hasznalni. Az Uzemeltet6 felelGssége gondoskodni arrdl, hogy az Ujonnan telepitendd
szoftverek jogtisztak legyenek.

Az alkalmazott szoftverekrdl leltart kell vezetni (lasd a Rendszerelem leltar pontot).

Szabad vagy nyilt forrdskddu szoftverek haszndlatbavételét az lzemeltet6 informatikai teriilet vezetdje
engedélyezi dokumentalt mddon. Ezen szoftvereket hasznalatba vétel el6tt biztonsagos korilmények kozott
tesztelni kell. Az izemeltet§ felel6ssége gondoskodni a sziikséges engedélyek beszerzésér6l, amennyiben
szlikségesek.

Az Uzemeltet6 felel6ssége megfelel6en megvédeni a telepit6készleteket, illetve aktivaldsi kédokat az
illetéktelen hozzaféréstdl, felhasznalastol.

A fejlesztett rendszeren nem lehetnek allomany megosztdsok.

111.6.10. A felhasznal6 altal telepitett szoftverek

Az akkreditalt informatikai rendszeren megfelel6 szoftvertelepitési politikat kell kévetni, a felhasznalék szamara
nem szabad engedélyezni a szoftvertelepitést. A legszlikebb funkcionalitas elvéhez hasonldan a felhasznaldknak
a legsziikebb, a munkavégzésiikhbz még épp elegendd jogosultsagokkal kell rendelkezniiik. igy példaul a
felhaszndldi csoport tagjai nem l|éphetnek be az operacids rendszer parancssordba, nem futtathatnak
programokat.

A felhasznaldknak ne legyen engedélyezett a szoftverfrissitések és egyéb biztonsagi csomagok telepitésének
elvégzése. A szabalyok betartatdsa az izemeltet6 felelGssége.

11l.7. Ticketing rendszer

Az akkreditdlt informatikai rendszer megfelel6 m(ikodéséhez ticketing rendszer sziikséges. A biztonsagi
események (incidensek), hibas mikodés jelentését lehetévé tevé rendszerkomponens az Uj felhasznaldk
felvételét, jogosultsagok kiosztasat, vagy modositasat is lehetévé tudja tenni (lasd késébb a kbvetelményeket).
Elvaras, hogy a ticketing rendszer legyen alkalmas a nem lezart folyamatok kovetésére. Tamogatnia kell a hibak,
incidensek allapotdnak kovetését, a ticketing rendszerben kezdeményezett jogosultsdgok moddositasa
vonatkozdasaban a folyamat statuszanak kévethetGségét (kinek a jovahagyasara var a folyamat).

A ticketing rendszernek lehet&séget kell biztositania prompt informaciok lekérésére a felhaszndldkhoz kdthetd
hozzaférési jogosultsagokrol.

A ticketing rendszernek lehet6séget kell adni arra, hogy a multban tortént események visszakereshetéek
legyenek a részt vallald szerepl6k és az idGpontok feltiintetésével.

111.8. Statisztikai adatgvdiités és statuszképernyd

Az informatikai rendszernek alkalmasnak kell lennie arra, hogy a sajat aktuadlis allapotardl a rendszergazdak
szamara konnyen értelmezheté modon tajékoztatast adjon. A statuszképernyGnek informaciot kell adnia az
akkreditalt informatikai rendszer mérGszamai (pl. rendelkezésre allas) vonatkozdsaban. A statuszképernyé
mellett lehet&séget kell adnia kilonb6z6 lekérdezés inditasara, amely a hattérben 1évé adatbazis
vonatkozdsaban ad lehetGséget Gsszesitett informacid, vagy jelentések kinyerésére.
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A lekérdezési képernyének Osszesitett adatokat kell szolgaltatni (pl. adott szervezethez kapcsolodd
meghatarozott idGintervallumra es6é kozbeszerzési eljarasok teljes értéke), tételes listakat is visszaadni (pl.
adott kozbeszerzési eljarashoz kapcsolodé meghatarozott idGintervallumra esé tevékenységek). A
lekérdezésekhez kapcsolddd feltételeknek a szokvanyos Boole algebra kapcsolatokkal egymashoz kéthetének
kell lennie (ES/VAGY/XOR/NXOR), illetve negalhaték (NOT). Szikséges, hogy a lekérdezéshez kapcsolédd
feltételek szdma ne legyen korlatos, és tetsz6leges kombinacié 0Osszerakhatéd legyen a felileten
(zardjelezhetség biztositasa).
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IV. Funkcionalis kvetelmények
Az elsé alfejezet az MK rendeletben tételesen meghatdrozott funkciondlis kovetelmények kibontdsat
tartalmazza. A tovabbi alfejezetek pedig a kovetelményekhez kapcsolodd részletesebb biztonsagi és
funkciondlis elvarasokat irjak le.

IV.1. A jogszabalvi elvarasokkal kapcsolatos kdvetelménvek

Az alabbiakban az MK rendeletben tételesen megfogalmazott elvarasok és kdvetelmények pontositasat adjuk
meg a rendeletben szerepl szerkezetnek megfelelen. Az egyes kés6bbi fejezetek az aldbbi elvarasokat tovabb
részletezhetik még.

Az MK rendelet 8. § értelmében az informatikai rendszernek alkalmasnak kell lennie

a) a beszerzések teljesiilésével kapcsolatos adatok valds idejii nyomon kévetése érdekében a tervek,
megrendelések, vasdrldsi adatok, teljesitési igazoldsok és szamldk feltéltésére:

Az akkreditalt informatikai rendszernek alkalmasnak kell lennie a Beszerzések végrehajtdsaval, ellenérzésével
kapcsolatos adatok napi feltoltésére, bevitelére. Az adatok feltdltését megoldhaté mind kézi adatbevitellel,
mind pedig dokumentumok csatoldsdval is. Amennyiben a rendszer tdmogatja a dokumentumok csatoldsat,
akkor kezelnie kell az aldbbi dokumentum tipusokat: tervek, megrendelések, vasarlasi adatok, teljesitési
igazolasok és szamlak. A feltélthet§ dokumentumok esetében a rendszernek tamogatnia kell az aldbbi
formatumokat: Microsoft Office (Word, Excel, Powerpoint), Open Document formatum, Adobe Pdf, kép
allomanyok (Jpg, Tiff, Png, Bmp), szoveges allomanyok.

A rendszernek a Beszerzésekkel kapcsolatosan az aldbbi adatokat kell tudnia kezelni:
o  Beszerzések eredményeként kotott Szerz6dések
e Beszerzések eredményeként kotott szerz6dések Megrendelései
e Beszerzések eredményeként kotott szerz6dések Teljesitésigazolasai
o Beszerzések eredményeként kotott szerz6dések Szamlai
e Szerz6dés torzsadatok
Erintett szervezet hivatkozas
Szallitd hivatkozas
Termék/szolgaltatas kategoria
Teljes nettd 6sszeg

o O O O

Kezd6 datum

e Termék/szolgaltatas kategoria
o Megnevezés
o Mennyiségi egység (pl. darab, dra, egyéb)
o Egységéar/kedvezmény mérték

Szallité
o A Szallitd a Beszerzés tervét elkésziti és a terv engedélyeztetését igényli.
o Ateljesitést kdvetSen a Teljesitésigazoldst engedélyezésre az Erintett szervezet szdmara tovabbitja
e ATeljesitésigazolas alapjan kiallitott Szamlakat az informatikai rendszerben régziti.

Erintett szervezet
e Az Erintett szervezet a Szallit6 &ltal rogzitett tervet engedélyezi.
e Az Erintett szervezet a beszerzés végrehajtasa soran el8allt Teljesitésigazolasokat jovahagyja.

b) az informatikai rendszerbdl szarmaztathaté adatokbdl, informdciokbdl nyert kimutatdsok készitésére:

Az informatikai rendszernek az alabbi kimutatasokat kell tudnia biztositani a Nemzeti Kommunikacids Hivatal
felhasznaldi szamara:

38



e Beszerzések listdja Szalliténkénti bontdsban
e  Beszerzések listdja Erintett szervezetenkénti bontésban
e  Beszerzések listdja statuszok szerinti bontasban
A kimutatdsoknak az egyes beszerzésekr6l tartalmazniuk kell az aldbbiakat:
e  Beszerzés statusza
e Beszerzésben érintett szerepl6k
e  Beszerzés megnevezése
e Beszerzéssel kapcsolatos datumok
e  Beszerzés Osszege

c¢) dokumentdlt interfész kapcsolat biztositasdra mds dllami kézbeszerzési informatikai rendszerhez:

Az informatikai rendszernek tudnia kell kapcsolddni a Hivatal kormdanyzati kommunikacids beszerzések
kozponti kozbeszerzési informatikai rendszerével (a tovabbiakban Portal) és az informatikai rendszer altal
szolgaltatott interfészen keresztiil adatokat szinkronizdlni a Portdlon rendelkezésre all6 adatok tekintetében. Az
informatikai rendszer folyamatainak illeszkednie kell a Portalon belll megvaldsitott Beszerzés folyamataihoz és
adataihoz.

A rendszer altal megvaldsitott kapcsolddasi lehetGség interfészét olyan szinten kell dokumentalni és a Nemzeti
Kommunikacids Hivatal szdmara atadni, amely alapjan egy kiilsé fejleszté6 a kapcsolddashoz szikséges
fejlesztéseket el tudja végezni.

IV.2. Altalanos védelmi intézkedések

IV.2.1. Az akkreditalt informatikai rendszer kapcsolédasai

Az informatikai rendszert lGzemeltet6 szervezet csak a felligyelete alatt allo akkreditalt informatikai rendszer
felett gyakorol kontrollt, a rendszer felligyelet nélkili Osszekapcsoldsa mas szervezetek informatikai
rendszerével nem engedélyezett. Az informatikai rendszert (izemeltet8 szervezet munkavallaléinak felligyelete
alatt allo, ideiglenes kapcsolatok — pl. adatok manualis letdltése mas szervezetek informatikai rendszerébdl —
nem tartoznak e tiltas hatalya ala. Mas szervezetek (pl. mas allami) informatikai rendszerei (pl. kozbeszerzési
informatikai rendszerek) irdnyaba az informatikai rendszert (izemeltet6 szervezet Informacidbiztonsagi
Felel6sének (IBF) jovahagyasaval létesilhet kapcsolat.

Az akkreditalt informatikai rendszerének 6sszekapcsolasat mas szervezetek informatikai rendszerével csak
el6zetes hatdsvizsgalat utan engedélyezi az informatikai rendszert izemeltetd szervezet Informacidbiztonsagi
FelelGse (IBF). Az engedélyezés feltétele, hogy a madsik rendszer biztonsagi szintje nem alacsonyabb a
besoroldsnal meghatarozott szintnél (jelenleg adminisztrativ biztonsagi szint: 2, fizikai biztonsagi szint: 2, logikai
biztonsagi szint: 3-3-3). Az 6sszekapcsolast az informatikai rendszert izemeltetd szervezet Informacidbiztonsagi
Felel6sének (IBF-nek) jova kell hagynia. Az 6sszekapcsolas feltételeinek fennalltat legalabb évente ellenGrizni
kell. Az engedélynek tartalmaznia kell az 6sszekottetés pontos paramétereit (cél, technikai megvaldsitas, atvitt
informacidk, biztonsagi kovetelmények).

Szamitdgép haldzati kapcsolddas csak biztonsagos kapcsolattal (TLS/SSL) lehetséges, amelynek elfogadhaté
paramétereit a kriptografiai fejezetben részletesen leirjuk.

1V.2.2. Belsé rendszer kapcsolatok

Az akkreditalt informatikai rendszert jelenleg nem kell semmilyen belsé rendszerrel 6sszekapcsolni.

A szervezet akkreditalt informatikai rendszere és mas (pl. fent felsorolt) komponensek kdzétt minden Uj
kapcsolat kialakitdsa el6tt a kapcsolat létrehozdsat az informatikai rendszert Uzemeltet6 szervezet
Informacidbiztonsagi FelelGsének jova kell hagynia.
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1V.2.3. Kiils6 kapcsolddasokra vonatkozé korlatozasok

Az akkreditdlt informatikai rendszer kiilsé kapcsolatai vonatkozasaban minden tiltott, ami nem megengedett
(fehér lista elven alapul). Ennek megfelelGen az akkreditalt informatikai rendszer implementacidja csak a HTTPS
portot tarthatja nyitva. Minden kiilsé kapcsolodasi igényt el8zetesen jelezni kell, hogy a szikséges beallitasok
id6ben rendelkezésre alljanak.

Az engedélyezési listat az informatikai rendszert Uzemeltet6 szervezet Informacidbiztonsagi Felel6se (IBF)
hagyja jova és hirdeti ki.

IV.2.4. Személybiztonsag

Az akkreditalt informatikai rendszert implementdld és lUzemeltet6 cég alkalmazottainak meg kell felelnitk a
Nemzeti Kommunikaciés Hivatal alabbi elvarasainak: blintetlen elGélet, legaldabb kozépfoku végzettség,
alapszintl szamitdgépes ismeretek.

IV.3. Kiilsé informatikai rendszerek szolgaltatasai

Az akkreditdlt informatikai rendszer GizemeltetGje a kiilsé szolgaltatdtdl szolgaltatasi szerz6dés alapjan igénybe
vett, az akkreditdlt informatikai rendszer részét képez8 szolgaltatdsok esetén meg kell, hogy kdvetelje, hogy az
igénybe vett informatikai alrendszer, komponens, vagy szolgaltatas fizikai, logikai és adminisztrativ
vonatkozdsaiban feleljenek meg az akkreditalt informatikai rendszer lizemeltet6je altal elSirt biztonsagi
kovetelményeknek.

Az lUzemeltet6 meghatdrozza a felhasznalok feladatait és kotelezettségeit az akkreditdlt informatikai rendszer
kiils6 szolgaltatasainak biztonsdgos hasznalatdval kapcsolatosan. A felhasznalok az akkreditalt informatikai
rendszer kils6é szolgaltatotdl igénybe vett részeit csak a szerz6désben meghatdrozott hitelesitést kovet&en
ugyancsak a szerz6désben meghatarozott szintig vehetik igénybe. Az akkreditalt informatikai rendszer kilsé
szolgaltatotol igénybe vett szolgaltatas-biztonsagi elbirasai a belsé elemekkel megegyezbk, abban ismeretlen
eredet( fajlok feldolgozasa, ismeretlen folyamatok inditasa tilos. A rendszer kiils6 elemeinek m(ikédése soran
tapasztalt barmilyen rendellenességet, az elvarttdl értéré mikodést azonnal jelenteni kell az informatikai
rendszert lizemeltets szervezet Informacidbiztonsagi Felel&sének (IBF).

A Nemzeti Kommunikaciés Hivatal és az informatikai rendszert Gzemeltet6 szervezet a rendelkezésére allé
eszkdzokkel ellenérizheti, hogy a szolgaltatd biztositja-e az elvart biztonsagi szintet és védelmi intézkedéséket.
Az ellenérzés torténhet sajat belsd eszkozokkel, illetve kiilsé, harmadik fél szolgaltatasainak igénybe vételével.
Amennyiben a fejlesztd altal készitett rendszer szolgaltatdsaihoz kilsé akkreditalt informatikai rendszerbeli
szolgdltatasokra van sziikség, az informatikai rendszert lzemeltet6 feladata és felel6ssége, hogy a partner
teljesitse a Nemzeti Kommunikacids Hivatal altal megfogalmazott kbvetelményeket.

IV.4. Tesztelés, képzés és feliigyelet

IV.4.1. Tesztelési, képzési és feliigyeleti eljarasok
Az Uzemeltet6 feladata az elkésziilt rendszerre vonatkozdan egy teljes dokumentdcids csokrot &atadni,
amelyben megtalalhatdak:

o fejleszt6i dokumentacio, a kés6bbi tovabbfejlesztések tdmogatdsa érdekében

e adminisztratori dokumentdcid, a rendszer Gzemben tartdsidhoz, feligyeletéhez sziikséges leirdsokkal

o felhaszndaléi dokumentacid, amely a rendszer hasznalatat segiti.
A dokumentdcién tdl a Nemzeti Kommunikdacids Hivatallal, az Erintett szervezetekkel, valamint a Szallitdkkal
egyeztetett id6pontokban oktatast kell tartani a kijel6lt kollégadk szamara. A felhasznaléi dokumentaciohoz
kapcsolddd oktatasi anyagot at kell adni a Nemzeti Kommunikacidés Hivatalnak, az érintett Szervezeteknek,
valamint a Szallitoknak a tovabbi oktatasok tdmogatésa céljabdl.
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IV.4.2. Sériilékenység teszt
Az lUzemeltet§ koteles a szoftvert kereskedelmi forgalomban kaphatd (pl. Nessus) sebezhet8ség-vizsgalati
eszkozzel tesztelni, a feltart sebezhetGségeket megsziintetni az atadas el6tt. A sebezhetség vizsgalat
elvégzését egy jegyz6konyvvel kell igazolni, amelyhez a haszndlt szoftver kimenetét is csatolni kell. A vizsgalatot
csak megfelel6 mindsitéssel (pl. CEH) rendelkez6 személy végezheti.
Az Uzemeltet6 feladata tovabba olyan munkautasitast Iétrehozni, amellyel az informatikai rendszert Gizemeltet6
szervezet rendszergazdaja évente meg tudja ismételni a szlikséges vizsgdlatokat. A rendszergazdanak képessé
kell vdlnia:

e Asérulékenységi tesztek futtatasara

o Az elvégzett vizsgalatrol jelentés készitésére, amelyben a hibdk, nem megfelel8en konfiguralt elemek

kerilnek kimutatdsra

e hibaelhdritasi javaslatok megfogalmazasdra, amellyel a hibak kijavithatdak.
A sériilékenységi vizsgalatok koordinalasaért és kiértékeléséért az informatikai rendszert Gzemeltet6 szervezet
Informacidbiztonsagi FelelGse (IBF) lesz felel6s a késSbbiekben (az atadas utan).

IV.4.3. Frissitési képesség

A fejlesztés csak olyan eszkozzel végezhet§, amely megfelel az iparagi sztenderdeknek, igy képes a
szoftverkomponenseit, szignatlrait nyilvanosan hozzaférheté kozponti adatbazisbdl, vagy a fejleszté altal az
Uzemeltetd szamdra hozzaférhetdvé tett forrasbol frissiteni.

IV.4.4. Frissités id6kozonként, uj vizsgalat el6tt vagy Gj sériilékenység feltarasat kovetden

A fejlesztett rendszeren haszndlt sérilékenység-vizsgald szoftver szignatira adatbazisat Uj vizsgalat
megkezdése el6tt frissiteni sziikséges, igy biztositva, hogy a szoftver képes legyen a legutobb megismert
sériilékenységek felismerésére az akkreditalt informatikai rendszerben.

Amennyiben a vizsgalat valamilyen sériilékenységet azonositott és az szoftverkomponensek frissitésével
orvosolhatd, az Gizemeltetd koteles azonnali hatallyal gondoskodni a frissités végrehajtasardl. Egyéb esetben
cselekvési terv késziil (lasd a cselekvési terv pontban) a rendszer bevezetési projekt-terv kiegészitéseként,
amelyben az Gzemeltet6 meghatdrozza a szilkséges modositasok és konfiguracios valtoztatasok menetrendjét.

IV.4.5. Privilegizalt hozzaférés

Az akkreditdlt informatikai rendszerhez az informatikai rendszert lizemeltetd szervezet Informdacidbiztonsagi
Felel6s (IBF) altal ellenérzott és dokumentalt korilmények kézt az lGzemeltetS privilegizalt hozzaférést is
biztosit a sérilékenységi vizsgalatot végzd személy(ek)nek a vizsgalat idejére.

IV.4.6. Felfedhet6 informaciok

A sérilékenységi vizsgdlat utan az GzemeltetGnek értékelési dokumentacidban fel kell mérnie, hogy egy tamado
milyen érzékeny adatokhoz lehet képes hozzaférni az akkreditdlt informatikai rendszer informaciévagyonabdl.
A vizsgdlat eredményérdl készilt dokumentumot az informatikai rendszert (izemelteté szervezet
Informacidbiztonsagi FelelGsének (IBF) is at kell adni a sériilékenység vizsgdlat utdn a lehetd leghamarabb, de
legkés6bb 6t munkanapon beliil.

IV.5. Karbantartas

IV.5.1. Rendszer karbantartasi eljarasrend

A folyamatos mikddés érdekében az akkreditdlt informatikai rendszert rendszeresen karban kell tartania az
Uzemeltetének. A karbantartasi tevékenységnek ki kell terjednie a hardver és szoftver eszk6zok karbantartasara
egyarant. Az Gzemeltet6 karbantartasra vonatkozo kévetelményeit, ajanldsait és eljardsrendjét dokumentalni
szlikséges. A dokumentum elkészitése az lizemeltetd felelGssége. A karbantartasi eljarasrendben szerepeltetni
kell a karbantartasi feladatok Gtemezését is (pl. évente, 3 havonta, stb.).
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IV.5.2. Rendszeres karbantartas

A folyamatos mikodés érdekében az akkreditdlt informatikai rendszert rendszeresen karban kell tartani. A
rendszer bevezetési projektje soran is szikségessé valhat karbantartasi feladat. Ebben a pontban a
karbantartasi tevékenységgel kapcsolatos, altalanos szabdlyokrdl esik sz6. Amennyiben karbantartasi feladat
adddna, az Uzemeltet6 felelGssége az itt leirtak alapjan eljarni.

IV.5.3. A karbantartasok engedélyezése

A tervezett karbantartdsokat az Uzemeltet6 informatikai terllet vezet6jének dokumentdlt formaban kell
engedélyeznie. Amennyiben a karbantartas az akkreditalt informatikai rendszer ledllitasaval jar, akkor a
felhaszndldkat a karbantartds megkezdése el6tt legaldabb egy héttel értesiteni szlikséges. Az engedélyek
beszerzése és az értesités foganatositasa az lizemeltetd felelGssége.

IV.5.4. A karbantartasok dokumentalasa, nyilvantartasa
Az elvégzett munkadkat jegyz6konyvezni kell, valamint a karbantartas tényét az lUzemelteténél taldlhato
karbantartasi nyilvantartasban kell dokumentalni, illetve nyilvantartani. A karbantartasrol jegyz6konyv késziil,
amelyben a kévetkez6 adatokat kell minimalisan rogziteni:

e az elvégzett karbantartasi tevékenység megnevezése;

e  azérintett hardver/szoftver eszkozdk, akkreditalt informatikai rendszer elemek azonositasa;

e cserélt alkatrészek pontos megnevezése (U] alkatrész, régi alkatrész gyari szama)

e akarbantartas engedélyezdje;

e akarbantartas elvégzdje;

e akarbantartast felligyel6 személy;

e akarbantartas datuma, hossza (id6ben);

e ledllasiid6 (ha volt ilyen);

e a biztonsagi ellenGrzés végrehatdsa;
A jegyz6konyveket csatolni kell a karbantartdsi nyilvdntartdshoz. A karbantartdssal kapcsolatos
dokumentumokat barmikor kérhetik a Nemzeti Kommunikacids Hivatal erre feljogositott munkatarsai.

IV.5.5. A karbantartasok litemezése

Az lizemeltetd altal készitett, az akkreditalt informatikai rendszerre vonatkozé karbantartasi eljarasrendnek
része a karbantartasok Gtemezése (lasd a Rendszerkarbantartas pontot). Az éves karbantartasi terv elkészitése
az Uzemeltet6 informatikai vezet6jének feladata, a terv jovahagydsa a Hivatal vezet6jének feladata.

IV.5.6. Kiszallitas

Amennyiben a karbantartasi tevékenység soran adatot tartalmazoé adathordozo kiszallitasa valik sziikségessé, az
elszallitas el6tt az lizemeltetd rendszergazddja minden adatot és informdcidt — mentést kdvetéen — torol a
berendezésrél. Mivel a rendszergazda nem ismerheti a fejlesztés alatt IévS rendszer minden komponensét, az
Uzemeltet6 felelGssége figyelmeztetni a rendszergazdat, ha van adathordozé a kiszéllitott berendezésben. A
torlés a rendszergazda felelGssége.

Informatikai eszkdz csak engedély birtokaban legyen kiszallithatd. A kiszallitast az informatikai terilet vezetGje
(vagy felettese) engedélyezheti.

IV.5.7. A karbantartas ellenérzése

Az elvégzett karbantartas utan az eszkoz fajtajatol fliggben funkciondlis és biztonsagi teszteket kell végezni,
melynek eredményét rogziteni kell a karbantartasi nyilvantartasban. Sikeres teszt esetén az eszkdz ismételten
éles Gizembe helyezhetd. Sikertelen teszt esetén az eszkdz nem helyezhet6 Ujra éles Gzembe. Az eseményt
jelenteni kell az informatikai tertlet vezet6jének, aki dont a tovabbi intézkedésekrdl.
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IV.6. Rendszer és informacid sértetlenség

Az akkreditadlt informatikai rendszer rendszer- és informacidsértetlenségre vonatkozé rendelkezéseit
tartalmazé eljarasrend kidolgozasa és jovahagyatasa az lzemeltet6 feladata. Az eljarasrendet a Nemzeti
Kommunikacidés Hivatal informatikai vezet8je és elndke hagyja jova.

IV.6.1. Rendszer és informacio sértetlenségre vonatkoz6 eljarasrend

Az akkreditalt informatikai rendszer, illetve az abban kezelt adatok sértetlenségének biztositasa érdekében az
Uzemeltetd kotelessége a rendszerdokumentdcidban kitérni a rendszer- és informacié sértetlenség biztositasat
célzo eljarasrendre. Az eljarasrendben minimalisan az alabbi elemeknek kell szerepelni.

1V.6.2. Hibajavitas

Az akkreditdlt informatikai rendszerben keletkez6 hibakat az lizemeltetd sajat eljarasrendjének elbirasai szerint,
megfelelGen kezeli.

A hibdk javitasat és kezelését a rendszergazddk végzik, illetve koordinaljak.

IV.6.2.1. Szoftverfrissitések

A szoftverfrissitések telepitése valtozaskezelési eljaras hatalya ala tartozik, ezért ebben az esetben a
Konfiguraciévaltozasok felligyelete pontban leirtak alkalmazanddak, azzal a kiegészitéssel, hogy a telepités el6tt
kiilonos figyelmet kell forditani a frissités tesztkdrnyezetben torténd tesztelésére.

IV.6.2.2. Biztonsagi frissitések

A rendszer biztonsagi frissitéseinek telepitése szintén a valtozaskezelési eljaras hatdlya ala tartozik, ezért ebben
az esetben a Konfiguracidvaltozasok felligyelete pontban leirtak alkalmazanddak a kovetkez6kkel kiegészitve:

A biztonsagi frissitések éles kornyezetben torténd telepitését meg kell eléznie egy — az informatikai rendszert
Uzemeltetd szervezet jellemzd eszkozeibdl felépitett reprezentativ — tesztkdrnyezetben vald tesztelésnek.

A tesztelést a biztonsagi frissités kiadasat kovet6 1 héten belil el kell végezni. Torekedni kell arra, hogy a
biztonsagi frissitések a kiadast kdvets 3 héten belil telepitésre keriljenek valamennyi érintett eszkozre.

IV.6.2.3. Microsoft termékek biztonsagi frissitéseinek telepitése

A Microsoft termékek biztonsagi frissitéseinek telepitésére a Microsoft altal biztositott k6zponti menedzsment
terméket kell alkalmazni, mely biztositja a frissitések (temezését, a munkaallomasok és a kiszolgaldk
Ujrainditasanak kikényszeritését, a telepitési mliveletek napldzasat.

IV.6.2.4. Nem Microsoft termékek biztonsagi frissitéseinek telepitése
A nem Microsoft termékek frissitését a gyartoi ajanlasok figyelembe vételével kell elvégezni.

1V.6.3. Kartékony kddok elleni védelem
Az Uzemeltet6nek meg kell &riznie az akkreditalt informatikai rendszer és az abban tarolt informacié
bizalmassagat, sértetlenségét és rendelkezésre allasat a kartékony kddok és a kéretlen lizenetek tdmadasaival
szemben.
Ezért az izemeltet6nek a kartékony kddok elleni védekezés soran a kévetkez6krél kell gondoskodni:
e  Kartékony kéd elleni megoldas nélkil 6nallé munkaallomas nem izemeltethetd.
o A rendszeren ugy kell a kartékony kodirtd alkalmazast konfiguralni, hogy memaridban rezidensként
fusson, valamint hetente egyszer (itemezett, teljes kord ellendrzést futtasson le.
e A memdridban rezidens modul ellenérzésének minden irdsi és olvasasi miveletre ki kell terjednie.
e  Folyamatok, konyvtarak és allomanyok kizardasa a kartékony kod elleni védekezés aldl csak a
legkorlatozottabb mddon, elézetes jovahagyast kovetSen, el6zetesen tesztelt mddon, az elektronikus

.7z
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e  Kartékony kéd altali fert6zés esetén elsédleges akcidként prébdlja meg tisztitani, ha az sikertelen,
akkor semmisitse meg a kartékony kédot.

e Egyéb infokommunikacids eszkdzok tekintetében a gyartdi ajanlasok és a lehet6ségek figyelembe
vételével torekedni kell a kartékony kodok elleni védekezésre.

e A kartékony koéd elleni alkalmazadsok adatbazisat rendszeresen, a szallité altal meghatdrozott
Utemezéssel, vagy automatikusan frissiteni kell.

e A kdrtékony kod elleni alkalmazashoz tartozd szoftverfrissitések kezelése a valtozaskezelés és
konfiguraciokezelés hatalya ald esik.

e A hordozhatd szamitogépek esetében az Uzemeltetének gondoskodnia kell a kartékony kdéd elleni
alkalmazds adatbazisanak automatikus frissitésérdl, kozvetlenil a hordozhatéd szamitdgép
bekapcsolasa utan.

e A Kkilsé forrasbol szarmazo cserélheté adathordozokat hasznalatba vétel el6tt automatikus kartékony
kod ellenérzés ala kell vetni.

e A felhasznalokat meg kell ismertetni a kartékony kod felmerllésének esetében kdvetendd
elGirasokkal.

e A kartékony kodirtd rendszert ugy kell konfigurdlni, hogy riasztas esetén automatikusan elektronikus
levélben értesitse az (izemeltetd rendszergazdait és az informatikai rendszert (izemeltetd szervezet
Informacidbiztonsagi FelelGsét (IBF).

o Akartékony kod észlelésével és elharitasukkal kapcsolatban tett intézkedéseket dokumentalni kell.

Kartékony koéd ellen minden rendszerkomponensen védekezni kell, legyen az tetsz6leges operdcids rendszerd.
Pl. Linux, vagy BSD rendszerek alkalmazasa esetében is szlikséges védekezni a kartékony kédok ellen!

IV.6.4. Az akkreditalt informatikai rendszer feliigyelete

Az akkreditalt informatikai rendszerének napi izemeltetéséhez tartozik a mikodés felligyelete, a mentések
elvégzése, illetve hiba esetén az eszkdzok javitasat végz6k bevonasa. Az GizemeltetGnek ezért gondoskodnia kell
az akkreditalt informatikai rendszer vonatkozasaban az alabbiakrél:

A rendszer feligyelete az alkalmazasok, az adatbazisok, a kiszolgaldk és az alapszoftverek, az informatikai
haldzat és a munkadllomdsok miikodésének folyamatos figyelemmel kisérését kivanja meg.

A fenti feladatok végrehajtasanak megszervezése és koordinalasa az informatikai terllet vezetGjének, a
feladatok végrehajtasa az érintett rendszergazddk feladata. A végrehajthatdsdag és megszervezhetGség
biztositasa az (izemeltetd felelGssége.

Ezért az Uzemeltet6nek az eljarasokat lzemeltetési szabdlyzatban/eljarasrendben kell rogziteni, melyet
egyeztetni sziikséges az informatikai terilet vezetGjével. Az eljarasrendben az aldbbiakat kell rogziteni:
Valamennyi kritikus rendszer vonatkozasaban ki kell jeldlni az lizemeltetési felel6soket. A feladatokat és
felel6sségeket rogziteni kell az érintett munkatars munkakori leirdsaban is.

A rendszergazdanak ismernie kell az informatikai rendszert lizemeltetd szervezet rendszereszkdzeinek, az
akkreditalt informatikai rendszereinek mikodését és azok figyelmezteté és hibalizeneteit. A sziikséges
reagaldsokat tartalmazo leirast az Gizemeltetének kell elkészitenie és oktatnia. A rendszergazdaknak készség
szinten kell tudniuk alkalmazni a leirasban foglaltakat.

A rendszergazdanak rendszeresen el kell végeznie azokat a tevékenységeket, amelyek alapjan meggy6z6dhet
arrél, hogy a rendszer lGizemszer(ien miikodik. A tevékenység leirasat az lizemeltetd kotelessége dokumentalt
formdban rendelkezésre bocsatani.

Az Uzemeltetési eljarasok megfelel6ségét az akkreditdlt informatikai rendszer bevezetési projekt soran az
informatikai rendszert Gizemeltet6 szervezet Informacidbiztonsagi FelelGse (IBF) feliilvizsgalhatja, illetve kérheti
a modositasat. A sziikséges madositasok atvezetése az lzemeltet6 feladata, az illetékes felelGs vezetd
jovahagyasa mellett.
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IV.6.5. Biztonsagi riasztasok és tajékoztatasok
Az Uzemeltet6 Informdacidbiztonsagi Felel6sének (IBF) feladata a kovetkezd, jogszabalyban kijelolt
szervezetekkel torténé kapcsolattartas:

e  Nemzeti Elektronikus Informdacidbiztonsagi Hatdsag

e  Kormanyzati Eseménykezel6 Kbzpont

e Nemzeti Biztonsagi Felligyelet
A Szervezet a jogszabdlyban meghatarozottak szerint bejelenti a Nemzeti Elektronikus Informdacidbiztonsagi
Hatdsag és a Kormdanyzati Eseménykezel6 Kdzpont részére az informatikai rendszert Gzemeltet§ szervezet
Informacidbiztonsagi Felelés (IBF) azonositd adatait, ezzel megteremti a kapcsolattartas feltételeit az
informacidbiztonsag feligyeletével megbizott kormanyzati szervekkel.
Az Informdcidbiztonsagi Felel6snek (IBF) folyamatosan figyelemmel kell kisérnie a fenti szervezetek altal kiadott
riasztasokat és gondoskodnia kell a rendszerre vonatkozé megfelel6 ellenintézkedésekrdl és valaszlépésekrol.
Amennyiben azonban az (izemeltet6 azt tapasztalja, hogy a riasztas érinti az akkreditalt informatikai rendszerét,
vagy felhasznaléit, akkor az informatikai rendszert tizemeltets szervezet Informacidbiztonsagi FelelGsét (IBF) és
az érintett felhasznaldkat elektronikus levélben értesiteni koteles a riasztdsban foglaltakrél. Az Gzemeltet6
koteles tovdbba segédkezni a védelmi intézkedések kidolgozasdban és bevezetésében. Az lizemeltetd
felel6ssége, hogy felhivja a felhasznalok figyelmét a felhasznaldi oldalrdl kdvetend6 magatartdsra a bevezetett
rendszer kapcsan.

1V.6.6. A kimeneti informaciod kezelése és megdrzése
A kimeneti informacié (pl.: nyomtatas, napldk, szamlak, elektronikus adatok) kezelésével és szétosztasaval
kapcsolatban az akkreditalt informatikai rendszert lGzemeltet6 Iratkezelési Szabalyzataval Gsszhangban a
kovetkezbk az elGirasok:
e  gondoskodni kell a kimeneti informacio tartalmi ellenGrzésérdl;
e gondoskodni kell arrdl, hogy a kimeneti informacidhoz torténé fizikai és logikai hozzaférés csak az arra
jogositott személyekre korlatozddjon;
e gondoskodni kell arrél, hogy a jogosult személyek id6ben megkapjak az elkészllt kimeneti
informacidkat.
Az Uzemeltetének biztositania kell, hogy a fenti pontok teljeslljenek az akkreditdlt informatikai rendszer
vonatkozdasaban is. Biztositani kell tovdbba, hogy a megsemmisitési eljarasok soran a kimeneti informaciok
tartalma helyreallithatatlanul megsemmisiiljon.

IV.7. Rendszer- és kommunikacié védelem

IV.7.1. Rendszer- és kommunikacié védelmi eljarasrend

Az akkreditalt informatikai rendszer és a rendszer kommunikacidjanak védelme érdekében az lizemeltetének
egy eljarasrendet kell kidolgozni és alkalmazni. Az eljardsrend megismertetése a rendszergazdakkal az
Uzemeltet6 kotelessége.

IV.7.2. Tulterhelés — szolgdaltatds megtagadas alapu tdmaddas — elleni védelem

Az akkreditalt informatikai rendszert fel kell késziteni a szolgdltatas megtagadas (Denial of Service — DoS) alapu
tamaddsokkal szemben.

Ennek érdekében biztositani kell az érintett rendszert alkotd szoftverek naprakészségét a Hibajavitas pontban
leirtak szerint.

Az érintett rendszer kartékony kdd elleni védelmét a Kartékony kddok elleni védelem pontban leirtak szerint
kell megvaldsitani.

A hatarok védelmét a kovetkez6 pontban leirtak alapjan kell kialakitani.

Az érintett rendszert — a Legszlkebb funkcionalitds pont elGirasaira tekintettel — ugy kell konfiguralni, hogy csak
a m(ikbédéshez elengedhetetleniil sziikséges portok, protokollok és szolgaltatasok legyenek engedélyezve.
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A tulterheléses tamadassal kapcsolatos tovabbi védelmi intézkedések kidolgozdsa az Gizemeltet feladata.

IV.7.3. A hatarok védelme

Az akkreditalt informatikai rendszer hatarvédelmét tlizfalakkal kell biztositani oly médon, hogy az érintett
rendszer ne legyen kdzvetleniil elérhet6 az internet feldl.

A tlzfal bedllitasaira az Uzemeltet§ ad javaslatot az informatikai rendszert Uzemeltet6 szervezet
Informacidbiztonsagi FelelGsének (IBF). Az lizemeltetd informatikai vezetGje és a Hivatal IBF-e kdzésen hagyja
jova a javaslatot. A jovahagyas utdn, a tlizfal végleges beallitasait az lizemeltet6 kotelessége alkalmazni.

A tlzfalak feligyeletét folyamatosan biztositani kell. Az Gzemeltet6 kotelessége eljarasrendet késziteni és
oktatni a rendszergazddknak a tlizfal feligyeleti feladataival kapcsolatosan.

IV.7.4. Kriptografiai kulcs elGallitasa és kezelése

Az akkreditalt informatikai rendszerben a kriptografiai kulcsokat a Hivatal kriptografiai eljarasrendjének
megfelelen kell eldallitani és kezelni. Az Gizemeltet6 kotelessége az eljardsrendben foglaltaknak megfelel6en
el6allitani és kezelni a kriptografiai eljarasokban hasznalt kulcsokat. Amennyiben az akkreditalt informatikai
rendszer is alkalmas lesz kulcs elGallitasara és kezelésére, az alabbi szabalyokat kell alkalmazni a Kriptografiai
védelem pont kovetelményein tul.

IV.7.4.1. Kriptografiai kulcs |étrehozasa, inicializalasa
A kriptografiai eszk6zok inicializaldsa az eszkoz tipusatdl fiiggéen a kdvetkezd folyamat mentén torténik:

e Szoftveres kulcs esetén a kulcsok el6allitdsa a rendszergazda, vagy az Informacidbiztonsagi Felel&s
(IBF) feladata. A kulcsok létrehozasa soran meg kell réla gy6z6dni, hogy naprakész, megfelelGen
telepitett és konfigurdlt szoftver- vagy hardverkomponensek keriilnek felhasznalasra. Kilénos
figyelmet kell forditani az igénybe vett véletlenszam-generdtor szdmara biztositott megfelel6 entrépia-
forrasrél. A létrehozds soran olyan kérnyezet és tarold vehet6 igénybe, amelyen az atadas utan
biztosithatd a biztonsdgos megsemmisités.

e Hardveres kulcs esetén a gyartd ajanldsai és a Kriptografiai védelem pont alapjan kell létrehozni a
kulcsot. Amennyiben a kulcs aktivalasahoz jelszo vagy PIN kéd szikséges, ugy gondoskodni kell rdla,
hogy

o A PIN/jelsz6 megfeleljen az akkreditalt informatikai rendszert Gzemeltet§ jelszdkezelési
szabdlyzatdnak;
o Akezdeti PIN kddot/jelszot az dtvevd megvaltoztassa, vagy kézvetlenil megadhassa.

e Hardveres kulcstarolas esetén gondoskodni kell réla, hogy a kulcstarold eszkozrél a magankulcsok ne
legyenek exportalhatdak.

A kulcsok bizalmassaga természetiikb6l fakaddan alapveté.

IV.7.4.2. Atadds

A létrehozas és atadas teljes folyamata soran biztositani kell, hogy a kriptografiai eszkdzok tartalmat harmadik
fél ne ismerhesse meg, arrdl masolatot, feljegyzést ne készithessen. (Fajl megosztdssal szandékon kiviil
elérhet6vé tett szoftveres kulcsok, felligyelet nélkiil hagyott hardvereszk6zok kizarasa, stb.)

Az datadott eszkd6zok nyilvantartdsat az informatikai rendszert lizemeltetd szervezet Informacidbiztonsagi
FelelGs (IBF) végzi.

IV.7.4.3. Csere
A kriptogréfiai kulcsok cseréje a |étrehozas, atadas, megsemmisités rendje szerint zajlik.

IV.7.4.4. Megsemmisités

Amennyiben a megsemmisitett kulcs olyan aszimmetrikus kulcspar része,
e amelyet azonositasra hasznalnak, akkor a kulccsal vald hozzaférést logikailag is meg kell sziintetni;
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e amelyet hitelesitésre haszndlnak, Ugy a kulcsot a korilményektdl fliggben vissza kell vonni, illetve a
regisztraciojat meg kell sziintetni.
A kulcs, kulcspar megsemmisitése sordn
e Hardveres kulcsok esetén az adathordozok kezelésére és megsemmisitésére vonatkozé el6irasai;
e szoftveres kulcsok esetén az biztonsagos adatmegsemmisitésre vonatkozé elGirasai alkalmazanddak a
kulcs minden el6fordulasi példanya esetén.
Amennyiben a kulcsrél biztonsagi masolat készil (DC, boriték, egyéb mentések), ugy a masolatok koriltekinté
megsemmisitésérdl is gondoskodni kell.
A kulcsok megsemmisitését a rendszergazda végzi, errél jegyz6kényvet vesz fel.

IV.7.5. Kriptografiai védelem

Az akkreditalt informatikai rendszer miikddtetése sordn csak olyan kriptografiai megoldas alkalmazhatd, mely
megfelel a 2015. évi CCXXIl. Torvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos
szabalyairdl sz6l6 torvény elbirdsainak, illetve a bizalmi szolgdltatasok felligyeletét ellaté hatdsdg ajanlasainak
és allasfoglaldsainak.

Blokk titkositok vonatkozasaban az AES-128, AES-192, vagy AES-256, esetleg a harom kulcsos TDEA mddszerek
egyikét kérjik haszndlni. Sem a kétkulcsos TDEA, sem DES algoritmus alkalmazasa nem elfogadhaté.

Digitalis alairas elGallitasara és ellendrzésére legalabb 2048 bit hosszu RSA, vagy legalabb 224 bites ECDSA
eljarasok valamelyikét kérjiik hasznalni.

A szoftverben alkalmazott alvéletlen szamok elGallitdsdahoz szikséges determinisztikus véletlen bit
generatorban (Deterministic Random Bit Generator — DRBG) a HASH_DRBG, a HMAC_DRBG és a CTR_DRBG
algoritmusok valamelyikét kérjik hasznalni.

A kulcsegyeztetési (kulcscsere) folyamat (key agreement) egy olyan megoldas, amellyel a két kommunikaciés
fél kozott egy kozos (szimmetrikus) kulcs el6allitasara kerll sor mindkét fél kdzrem(kodésével. Két sémat
fogadnak el napjainkban erre a célra: a Diffie-Hellman (DH) és a Menezes-Qu_Vanstone (MQV) megoldasokat.
Mindkett6 alkalmazhatd véges testeken, vagy akar elliptikus gérbéken. A kulcsegyeztetés folyamatanak két
Iépése van: a DH, vagy MQV primitiv haszndlatdval a megosztott kulcs el8dllitasa, illetve a kulcs derivalasi
modszer (Key Derivation Method — KDM), amellyel egy vagy tobb tovabbi kulcs elGallithaté a megosztott
kulcsbdl.

A véges testek folott a DH és MQV paramétereinél legaldbb 2048 bites hosszusagot kérjik hasznalni
(len(p)=2048 és len(q)=224). Elliptikus gorbék haszndlata esetén az aldbbi tablazatban lév6 paraméterek
hasznalata kotelezd, (len(n)<224 nem megengedett):

EB EC ED EE
Az n hossza 224—255 256—383 384—511 512+
a h koefficiens
o 14 16 24 32
maximalis hossza

Amennyiben a kulcsegyeztetési folyamatot és a kulcsok mozgatdsat RSA algoritmus hasznalataval végzik, az RSA
algoritmusnak legalabb 2048 bites kulcsokat kell alkalmaznia.

A kulcscsomagolasra (key wrapping) kizarélag AES, vagy harom-kulcsos TDEA algoritmusokat szabad hasznalni.
Tovabbi kulcsok generalasidhoz (Key Derivation Function — KDF) csak HMAC alapu megoldas hasznalhaté.
Lenyomatolé (hash) fluggvények el6allitasara csak az SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512, SHA-
512/224 és SHA-512/256) és SHA-3 (SHA3-224, SHA3-256, SHA3-384, and SHA3-512) csalddba tartozd
algoritmusokat szabad hasznalni. SHA-1 és korabbi (pl. MD4, MD5) hash filiggvények alkalmazasa nem
elfogadhato.

Uzenet autentikaciés kéd (Message Authentication Code — MAC) az lizenetek sértetlenségének (az lizenet
véltozatlan, eredeti formajaban érkezett meg) és autentikussaganak (a feladd valdban az, akinek hisszik)
biztositasara alkalmazott eljaras. A MAC lehet hash alapu (HMAC) és blokk-titkositéd alapd (CMAC, GMAC).
HMAC esetében mind generdalas mind verifikalas oldalon legaldbb 112 bit hosszu kulcsokat kell alkalmazni.
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CMAC esetében csak AES és harom-kulcsos TDEA alkalmazhatd mindkét oldalon. GMAC esetében az AES
alkalmazdsa elfogadott generalas és verifikalas oldalon is.

IV.7.5.1. Jelszavak tarolasa

A jelszo tarolasa kapcsan is a fenti, hash fliiggvényekre vonatkozo algoritmust kell alkalmazni. Az algoritmus
maga legyen publikus (pl. nemzetkodzi szabvanyban leirt) és ne Iétezzen ra publikdlt sériilékenység. Javasolt a
jelszotarolast a PBKDF 2.0 (Password-Based Key Derivation, RFC2898) alapjan a NIST SP800-132 publikacid
irdanymutatasainak megfelel6en megvaldsitani, az alabbi fliggvény szerint: lenyomat = PBKDF2(CSHF, jelszo,
salt, n, x), ahol a CSHF egy kriptografiailag megbizhaté hash fliggvény (pl. SHA-256), a salt egy véletlen
bitsorozat, az n pedig egy egész szam, amely a hash fliggvény n-szer egymas utani hasznalat definialja (iteracid).
Az x pedig a kivant lenyomat hossza bitben.

Paraméterekkel szemben elvart minimum elvarasok: A salt legyen minimum 256 bit hosszd, az n legyen
minimum 4096, illetve a kimeneti hossz (x) legyen minimum 256 bit.

Ajanlott algoritmusok: A PBKDF2 (RFC 2898) eljardson alapulé barmely algoritmus hasznélhatd, amelyek a fenti
kritériumokat teljesitik. Javasolt mar meglévs implementaciok hasznalata. Pl: berypt, scrypt.

IV.7.6. Biztonsagos név/cim felold6 szolgaltatasok (Gigynevezett hiteles forras)

Az akkreditalt informatikai rendszerben a névfelolddsi szolgaltatdsat ugy kell kialakitani, hogy a hiteles forrast
biztositdé DNS kiszolgalé (autoritativ DNS) kriptografiai megolddssal kiegészitett biztonsagos tranzakciokat
valdsitson meg a név/cim feloldasi kérésekre adott hiteles adatokon kivil az informacid eredetére és
sértetlenségére vonatkozoan.

Az izemeltetd kotelessége gondoskodni arrél, hogy az akkreditalt informatikai rendszer minden komponense
hiteles forrast biztositd DNS szolgaltatast nyujtson/hasznaljon.

IV.7.6.1. Architektura és tartalékok név/cim feloldasi szolgaltatds esetén

Az akkreditalt informatikai rendszerben biztositani kell az érintett rendszer névfeloldasi szolgaltatast biztositd
infrastrukturdjanak magas rendelkezésre allasat, annak redundanssa alakitasaval.

A kiils6 és a belsd szerepkoroket szét kell valasztani, azaz kiilon DNS kiszolgaldt kell alkalmazni a belsé haldzat
kiszolgalasara és kilon kiszolgaldnak kell ellatnia az internetes DNS kiszolgaldokkal torténé kapcsolattartast.

IV.7.7. A folyamatok elkiilonitése

Az akkreditalt informatikai rendszerben csak olyan (modern) operdcids rendszerek és alkalmazasok
hasznalhatdak, amelyek biztositjak az elkiilonitett végrehajtasi tartomany fenntartdsat minden végrehajto
folyamat szamara.

El kell kiiloniteni az egyes lzleti folyamatokat az akkreditalt informatikai rendszerben.
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